BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Dengan teknologi digital manusia yang berkembang dengan pesat, serta
tersedianya editing software yang gratis dan mudah digunakan, salah satu isu yang
kini harus dihadapi adalah autentisitas dari hal-hal yang tersebar [1] dan ditemukan
selama menelusuri secara online baik berupa bentuk gambar, video ataupun suara.
Bentuk ancaman autentisitas terbaru ini adalah Deepfake. Deepfake, kata yang
berasal dari menggabungkan kata Deep Learning dan fake merupakan sebuah
bentuk manipulasi media digital yang memanfaatkan Artificial Intelligence (Al)
untuk menciptakan atau mengubah video, image, maupun audio secara realistis
sehingga sulit dibedakan dengan produk originalnya [1, 2, 3]. Bentuk manipulasi
yang umum ditemukan adalah menggantikan wajah orang yang asli atau original
baik dalam medium video ataupun gambar dengan versi yang sudah dimanipulasi
sehingga menyerupai orang lain dan bahkan meniru suara dan cara berbicara
seseorang untuk memalsukan kata-kata yang tidak pernah dikatakan oleh orang
tersebut. Calon korban dari penyalahgunaan teknologi ini adalah orang-orang yang
terkenal dan memiliki status di dunia ini seperti selebritas dan pejabat-pejabat
pemerintahan, orang-orang yang jabatannya terpengaruh oleh opini publik. Bahkan
sekarang sudah beredar video Deepfake yang memalsukan tampilan dan suara dari
presiden Zelensky dan Presiden Vladimir Putin memberikan pidato mengakhiri
perang antara Rusia dan Ukraina. [4].

Berdasarkan sebuah laporan bernama ‘The State of Deepfakes 2020’ dari
Sensity, sebuah perusahaan visual threat intelligence yang berbasis di Amsterdam.
Sekitar 85 ribu video Deepfake yang merugikan telah terbuat oleh ahli-ahli
Deepfake dari dimulainya observasi Sensity pada Desember 2018 hingga Desember
2020, laporan tersebut mengatakan bahwa dalam kurun waktu dua tahun tersebut
jumlah video-video Deepfake meningkat dua kali lipat setiap enam bulan. Sekitar
93% dari angka total tersebut merupakan video Deepfake yang bersifat slander
(penistaan), derogatory (menghina), ataupun pornografi dengan mayoritas dari
korban Deepfake tersebut merupakan seorang selebritas atau artis [S]. Sebelumnya,
mengubah atau menukar wajah seseorang dengan orang lain dan membuat hasil

perubahan tersebut tampak realistis memerlukan pengetahuan dan kemampuan
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yang mendalam terkait dengan editing serta keperluan lain seperti equipment yang
kuat, resource cost yang tinggi, dan waktu yang lama. Namun, dengan database
yang luas dan model deep learning yang tersedia secara open source seperti
Generative Adversarial Network (GAN), semua hal ini pun ikut berkontribusi
dalam peningkatan pesat jumlah konten Deepfake [S]. Peningkatan ini pun juga
menimbulkan kecemasan terhadap penyalahgunaan Deepfake terhadap barang bukti
dalam pengadilan, sehingga barang bukti seperti foto dan video yang awalnya bisa
dianggap sebagai bukti dan sumber informasi yang terpercaya bisa termanipulasi
tanpa diketahui oleh aparat dan mengkontaminasi barang bukti [6, 7].

Dalam upaya mengatasi ancaman DeepFake, telah dilakukan berbagai
penelitian untuk mencari dan mengembangkan metode terbaik dalam mendeteksi
DeepFake. ~ Salah satu penelitian dilakukan oleh Preeti pada tahun 2023,
menggunakan model Deep Convolutional GAN (DC-GAN) dan dataset Celeb-
A. Model ini berhasil mencapai akurasi deteksi gambar palsu sebesar 100%
dalam sepuluh iterasi, namun discriminator DC-GAN mengalami penurunan
akurasi mendeteksi gambar hingga 81.25% [2]. Ada juga penelitian yang
dilakukan oleh Aduwala pada tahun 2021 menggunakan ensemble discriminator
GAN, namun hasilnya adalah discriminator yang memiliki akurasi rendah saat
dites menggunakan dataset yang tidak digunakan dalam training, pada akhirnya
disimpulkan bahwa ensemble GAN discriminator bukan metode yang sesuai
dan memadai untuk mendeteksi video DeepFake [8]. Sebaliknya, pendekatan
berbasis YOLO-CRNN seperti yang dilakukan oleh Ismail pada tahun 2021
menunjukkan hasil yang lebih stabil dengan skor AUROC sebesar 89,35% pada
dataset CelebDF-FaceForensics++ [9]. Dan penelitian yang dilakukan pada tahun
2020 oleh L. Guarnera menggunakan metode analisis Convolutional Traces yang
ditinggalkan dalam Deepfake GAN menghasilkan model dengan akurasi yang
bervariasi berdasarkan kernel dan jumlah neighbor dalam cluster, namun memiliki
akurasi tertinggi sekitar 99.31% [10].

Berdasarkan penelitian-penelitian yang sudah disebutkan sebelumnya, telah
ditunjukkan bahwa penelitian-penelitian yang menggunakan model DC-GAN
menghasilkan hasil terbaik dalam mendeteksi Deepfake, maka penelitian ini
dilakukan dengan menggunakan model DC-GAN dengan tujuan untuk melatih
dan menghasilkan sebuah model DC-GAN yang dapat membedakan image-image
yang merupakan hasil Deepfake dengan image asli. Penelitian ini dilakukan untuk
mengimplementasikan model DC-GAN untuk mendeteksi Deepfake yang berupa

image wajah.
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1.2 Rumusan Masalah

Berdasarkan Latar Belakang yang diuraikan, maka dapat diidentifikasi

rumusan masalah:

1. Bagaimana cara mengimplementasikan DC-GAN dalam mendeteksi
Deepfake?

2. Bagaimana cara mengukur akurasi model DC-GAN dalam mendeteksi
Deepfake?

1.3 Batasan Permasalahan

Untuk mencegah scope penelitian yang terlalu besar, maka penelitian

berfokus pada area-area masalah berikut:

1. Jenis Deepfake yang akan digunakan dalam penelitian ini dibatasi hanya pada

jenis image wajah.

2. Dataset yang digunakan dalam uji coba implementasi adalah STYLEGAN-
CELEB A dan Flickr-Faces-HQ (FFHQ) yang merupakan bagian dari Diverse
Fake Face Dataset (DFFD). Kedua dataset tersebut diperoleh dengan mengisi
form aplikasi kepada Computer Vision Lab of Michigan State University
untuk mendapatkan akses pada DFFD.

1.4 Tujuan Penelitian

Berdasarkan pertanyaan-pertanyaan yang sudah dirumuskan, peneliti telah

menentukan tujuan yang ingin dicapai melalui penelitian ini:

1. Mengimplementasikan DC-GAN dalam mendeteksi Deepfake.

2. Mengukur akurasi model DC-GAN dalam mendeteksi Deepfake
menggunakan Confusion Matrix dan perbandingan performa model

menggunakan threshold yang berbeda.

1.5 Manfaat Penelitian

Dengan dicapainya tujuan-tujuan penelitian, peneliti memberikan manfaat
kontribusi pada pengaplikasian DC-GAN dalam mendeteksi Deepfake sebagai

dampak dari penelitian.
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1.6

Sistematika Penulisan

Sistematika penulisan laporan adalah sebagai berikut:

Bab 1 PENDAHULUAN
Bab ini terdiri dari beberapa bagian, yaitu latar belakang masalah, rumusan
masalah, batasan permasalahan, tujuan peneliitian, manfaat penelitian, dan

sistematika penulisan

Bab 2 LANDASAN TEORI

Bab ini berisikan landasan teori yang menjelaskan penelitian pendahulu,
model machine learning dan teori yang digunakan dalam penelitian ini.
Penjelasan yang diberikan akan berupa penjelasan lebih dalam tentang model

machine learning dan teori yang diterapkan.

Bab 3 METODOLOGI PENELITIAN
Bab ini berisi metodologi penelitian yang menjelaskan tahap-tahap yang
dilakukan selama penelitian berlangsung, dimulai dari tahap studi literatur

hingga tahap interpretasi data dan evaluasi model.

Bab 4 HASIL DAN DISKUSI
Bab ini berisi pembahasan tentang model yang digunakan untuk menjalankan
penelitian ini beserta dengan penjelasan hasil akurasi dari model serta

dataset-dataset yang digunakan.

Bab 5 SIMPULAN DAN SARAN
Bab ini berisi kesimpulan dari penelitian yang sudah dilakukan beserta

dengan saran untuk penelitian selanjutnya.
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