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PERBANDINGAN KINERJA ALGORITMA RANDOM FOREST DAN
CATBOOST DALAM DETEKSI SERANGAN DDOS MENGGUNAKAN

DATASET CIC-DDOS2019

Ezekiel Christoforus Allegra Hanverloy Shindoro

ABSTRAK

Serangan Distributed Denial of Service (DDoS) merupakan ancaman serius bagi
infrastruktur jaringan enterprise. Penelitian ini membandingkan kinerja algoritma
Random Forest dan CatBoost dalam mendeteksi serangan DDoS menggunakan
dataset CIC-DDoS2019. Dataset yang digunakan terdiri dari enam kelas,
yaitu BENIGN, LDAP, MSSQL, NetBIOS, Portmap, dan SYN, masing-masing
berjumlah 200 sampel. Evaluasi dilakukan berdasarkan metrik precision, recall, f1-
score, dan waktu pelatihan. Hasil penelitian menunjukkan bahwa Random Forest
unggul dalam efisiensi pelatihan dan stabilitas klasifikasi, terutama pada label
BENIGN dan SYN. Di sisi lain, CatBoost memperoleh skor rata-rata lebih tinggi
melalui validasi silang 5-fold, yang mengindikasikan kemampuan generalisasi yang
lebih baik. Dengan demikian, CatBoost lebih cocok untuk deteksi multikelas yang
akurat, sedangkan Random Forest lebih efisien digunakan dalam kondisi yang
memprioritaskan kecepatan komputasi.

Kata kunci: CatBoost, DDoS, Deteksi Intrusi, Random Forest, Trafik Jaringan
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COMPARATIVE PERFORMANCE OF RANDOM FOREST AND CATBOOST
ALGORITHMS IN DETECTING DDOS ATTACKS USING THE

CIC-DDOS2019 DATASET

Ezekiel Christoforus Allegra Hanverloy Shindoro

ABSTRACT

Distributed Denial of Service (DDoS) attacks pose a serious threat to enterprise
network infrastructures. This study compares the performance of Random Forest
and CatBoost algorithms in detecting DDoS attacks using the CIC-DDoS2019
dataset. The dataset consists of six classes: BENIGN, LDAP, MSSQL, NetBIOS,
Portmap, and SYN, each containing 200 samples. Evaluation is based on
precision, recall, f1-score, and training time. The results show that Random Forest
outperforms in training efficiency and classification stability, especially on the
BENIGN and SYN labels. On the other hand, CatBoost achieves higher average
scores in 5-fold cross-validation, indicating better generalization capabilities.
Therefore, CatBoost is more suitable for accurate multi-class detection, while
Random Forest is preferable in scenarios prioritizing computational speed.

Keywords: CatBoost, DDoS, Intrusion Detection, Network Traffic, Random Forest
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