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IMPLEMENTASI ALGORITMA NAIVE BAYES UNTUK KLASIFIKASI
TEKS PHISHING

Nikodemus Hendrojoyo Suryokuncoro

ABSTRAK

Pada tahun 2022 hingga awal tahun 2024, penipuan transaksi keuangan di
Indonesia mengakibatkan kerugian sebesar Rp 2,5 triliun berdasarkan 155 ribu
aduan konsumen dari 10 bank yang tercatat di Otoritas Jasa Keuangan (OJK).
Oleh karena itu, diperlukan sistem yang mampu mendeteksi potensi serangan
secara otomatis. Penelitian ini bertujuan untuk mengimplementasikan algoritma
Naive Bayes dalam membangun model klasifikasi teks guna mengidentifikasi
serangan phishing. Dataset yang digunakan dalam pembuatan model berjumlah
8894 data teks berbahasa indonesia dan inggris dengan 3 kelas yaitu O untuk
teks "Normal”, 1 untuk teks ”Phishing”, dan 2 untuk teks "Promo”. Model
dikembangkan menggunakan algoritma Naive Bayes dengan dua jenis vectorizer,
yaitu CountVectorizer dan TF-IDF Vectorizer. Untuk meningkatkan performa
model, dilakukan proses optimasi dengan pencarian hyperparameter menggunakan
metode GridSearchCV. Model terbaik diperoleh dengan penggunaan vectorizer TF-
IDF dan optimasi hyperparameter, dengan pembagian rasio dataset 90% untuk
training dan 10% untuk testing. Kombinasi hyperparameter yang digunakan
pada model dibagi menjadi hyperparameter algoritma yaitu alpha yang bernilai
0.1, class_prior yang bernilai [0.7, 0.15, 0.15], dan fit_prior yang bernilai True.
Sedangkan untuk hyperparameter vectorizer terdiri dari ngram_range yang bernilai
1.2, dan smooth_idf serta use_idf yang keduanya bernilai True. Model ini berhasil
mencapai akurasi sebesar 96.18% , dengan rata-rata nilai precision sebesar 96.14%,
nilai recall sebesar 96.18%, nilai f1-score sebesar sebesar 96.12%, dan nilai log loss
sebesar 0.1603.

Kata kunci: Count Vectorizer, Klasifikasi Teks, Naive Bayes, Phishing, TF-IDF
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IMPLEMENTATION OF NAIVE BAYES ALGORITHM FOR PHISHING
TEXT CLASSIFICATION

Nikodemus Hendrojoyo Suryokuncoro

ABSTRACT

Between 2022 and early 2024, fraudulent financial transactions caused financial
losses of approximately IDR 2.5 trillion based on 155,000 consumer complaints
from 10 banks recorded by the Financial Services Authority (OJK). Therefore, a
system capable of automatically detecting potential attacks is needed. This study
aims to implement the Naive Bayes algorithm in building a text classification
model to identify phishing attacks. The dataset used consists of 8,894 text data
entries in Indonesian and English, categorized into three classes which are 0 for
"Normal” texts, 1 for "Phishing” texts, and 2 for "Promo” texts. The model
was developed using the Naive Bayes algorithm with two types of vectorizers
which are CountVectorizer and TF-IDF Vectorizer. To improve model performance,
an optimization process is done by searching for hyperparameters using the
GridSearchCV method. The best-performing model was obtained by using the TF-
IDF vectorizer and hyperparameter optimization, with a dataset split ratio of 90%
for training and 10% for testing. The combination of hyperparameters used in the
model is divided into algorithm hyperparameters, which are alpha with a value of
0.1, class_prior with a value of [0.7, 0.15, 0.15], and fit_prior with a value of True.
Meanwhile, the vectorizer hyperparameters consist of ngram_range with a value of
1, 2, and both smooth_idf and use_idf with values of True. This model achieved an
accuracy of 96.18%, with average precision of 96.14%, recall of 96.18%, FI-score
of 96.12%, and a log loss value of 0.1603.

Keywords: Count Vectorizer, Naive Bayes, Phishing, Text Classification, TF-IDF
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