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MODEL DEEP CONVOLUTIONAL GENERATIVE ADVERSARIAL
NETWORKS (DCGANS) DALAM MENDETEKSI AUDIO DEEPFAKE
UNTUK KEAMANAN SIBER

Fadhil Rahman Dwiputro

ABSTRAK

Meningkatnya penggunaan audio deepfake yang canggih menghadirkan ancaman
signifikan terhadap keamanan siber dan integritas informasi, sehingga memerlukan
mekanisme deteksi yang kuat.  Penelitian ini menjawab tantangan tersebut
dengan mengembangkan dan mengevaluasi model deteksi otomatis berdasarkan
arsitektur diskriminator dari Deep Convolutional Generative Adversarial Network
(DCGAN). Tujuan utamanya adalah memanfaatkan kemampuan DCGAN untuk
mengidentifikasi artefak visual halus dengan terlebih dahulu mengubah sinyal audio
menjadi Mel-spektrogram 2D, sehingga mengubah masalah deteksi audio menjadi
tugas klasifikasi gambar. Metodologi yang digunakan adalah melatih diskriminator
DCGAN pada dataset Fake-or-Real (FoR) untuk membedakan antara spektrogram
ucapan asli dan yang dihasilkan secara sintetis. Model yang dihasilkan mencapai
akurasi pengujian sebesar 87.8% dan Area Under the Curve (AUC) 0.9386, yang
menunjukkan kemampuannya untuk mempelajari fitur-fitur pembeda secara efektif.
Analisis yang lebih rinci menunjukkan performa yang seimbang, dengan recall
92% untuk audio palsu dan recall 82% untuk audio asli, menghasilkan Equal Error
Rate (EER) yang rendah yaitu 13.29%. Hal ini menunjukkan bahwa model tidak
hanya akurat tetapi juga memiliki keseimbangan yang baik dalam klasifikasinya.
Tujuan dari penelitian ini adalah untuk memberikan analisis yang ringkas dan
terkonsolidasi dari pendekatan berbasis DCGAN untuk deteksi audio deepfake,
yang berfungsi sebagai evaluasi kritis terhadap metodologi dan titik referensi untuk
pekerjaan di masa depan dalam keamanan siber dan forensik digital.

Kata kunci: Audio, Keamanan Siber, DCGAN, Deepfake, Mel-Spektrogram.
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AUDIO DEEPFAKE DETECTION FOR CYBERSECURITY USING A
DCGANS-BASED MODEL

Fadhil Rahman Dwiputro

ABSTRACT

The increasing use of sophisticated audio deepfakes presents a significant threat to
cybersecurity and information integrity, necessitating robust detection mechanisms.
This research addresses this challenge by developing and evaluating an automated
detection model based on the discriminator architecture of a Deep Convolutional
Generative Adversarial Network (DCGAN). The primary objective was to leverage
DCGAN's ability to identify subtle visual artifacts by first converting audio signals
into 2D Mel-spectrograms, thereby transforming the audio detection problem into
an image classification task. The methodology involved training the DCGAN
discriminator on the Fake-or-Real (FoR) dataset to distinguish between genuine and
synthetically generated speech spectrograms. The resulting model achieved a test
accuracy of 87.8% and an Area Under the Curve (AUC) of 0.9386, demonstrating
its capability to learn discriminative features effectively. A more detailed analysis
revealed a balanced performance, with a recall of 0.92 for fake audio and 0.82 for
real audio, resulting in a low Equal Error Rate (EER) of 13.29%. This indicates
that the model is not only accurate but also well-balanced in its classification. The
goal of this research is to contribute a concise, consolidated analysis of a DCGAN-
based approach to audio deepfake detection, serving as a critical evaluation of
the methodology and a reference point for future work in cybersecurity and digital
forensics.

Keywords: Audio, Cybersecurity, DCGAN, Deepfake, Mel-Spectrogram.
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