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DETEKSI BERITA DEEPHOAKS SEBAGAI UPAYA KEAMANAN SIBER
BERBASIS INDOBERT UNTUK BAHASA INDONESIA

Ville Jason Kannisto

ABSTRAK

Perkembangan pesat Generative Al telah menimbulkan ancaman keamanan siber
yang signifikan. Teks hoaks yang dihasilkan Al, atau deephoaks, dapat digunakan
untuk memanipulasi opini publik, melakukan penipuan, dan mengikis kepercayaan
pada informasi digital, sehingga deteksi yang andal menjadi sangat krusial.
Penelitian ini bertujuan untuk mengembangkan dan mengevaluasi model deteksi
berita hoaks yang efektif untuk konten berbahasa Indonesia. Metode yang
digunakan adalah fine-tfuning model Transformer berbasis arsitektur BERT, yaitu
IndoBERT, pada tugas klasifikasi biner. Dataset penelitian dibangun dengan
menggabungkan 12.600 berita fakta dari dataset publik Kaggle dan 12.542 berita
hoaks yang dikumpulkan melalui web scraping dari situs TurnBackHoax.id,
menghasilkan total 25.142 data yang seimbang. Setelah melalui tahap pre-
processing yang ekstensif, model dilatih dengan strategi feature extraction di
mana hanya lapisan klasifikasi yang diperbarui. Hasil evaluasi akhir pada
data uji menunjukkan performa yang sangat baik, dengan akurasi mencapai
95%, F1-Score 95%, dan ROC-AUC 99%. Hasil ini membuktikan bahwa
model IndoBERT yang di-fine-tuning sangat efektif dan memiliki potensi besar
untuk diimplementasikan sebagai sistem pertahanan otomatis terhadap ancaman
disinformasi dalam ekosistem keamanan siber Indonesia.

Kata kunci: Deep Learning, Deteksi Hoaks, IndoBERT, Keamanan Siber, Natural
Language Processing
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DEEPHOAX NEWS DETECTION AS A CYBERSECURITY EFFORT
INDOBERT-BASED FOR INDONESIAN LANGUAGE

Ville Jason Kannisto

ABSTRACT

The rapid development of Generative Al poses a significant cybersecurity threat.
Al-generated hoax texts, or deephoaks, can be used to manipulate public opinion,
commit fraud, and erode trust in digital information, making reliable detection
crucial. This research aims to develop and evaluate an effective hoax news detection
model for Indonesian language content. The method employed is the fine-tuning of a
BERT-based Transformer model, specifically IndoBERT, for a binary classification
task. The research dataset was constructed by combining 12,600 real news articles
from a public Kaggle dataset and 12,542 hoax news articles collected via web
scraping from the TurnBackHoax.id website, resulting in a balanced dataset of
25,142 entries. Following an extensive preprocessing phase, the model was trained
using a feature extraction strategy, where only the classification layer was updated.
The final evaluation on the test set demonstrated excellent performance, achieving
an accuracy of 95%, an Fl-Score of 95%, and a ROC-AUC of 99%. These
results prove that the fine-tuned IndoBERT model is highly effective and holds
significant potential for implementation as an automated defense system against
disinformation threats within Indonesia’s cybersecurity ecosystem.

Keywords: Cybersecurity, Deep Learning, Hoax Detection, IndoBERT, Natural
Language Processing.
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