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IMPLEMENTASI HOST INTRUSION DETECTION SYSTEM
SEBAGAI SIMULASI OPERASIONAL SIEM

PADA LINGKUNGAN SOC

Muhammad Affransyah Bayulaksana

ABSTRAK

Peningkatan kompleksitas infrastruktur teknologi informasi sejalan dengan
meningkatnya ancaman siber yang menargetkan sistem dan data organisasi,
sehingga diperlukan mekanisme deteksi dini yang andal dalam lingkungan
Security Operations Center (SOC). Untuk menjawab kebutuhan tersebut, dilakukan
implementasi Host Intrusion Detection System (HIDS) berbasis Wazuh dan Elastic
Stack (ELK) guna membangun sistem deteksi intrusi yang mampu memantau,
menganalisis, serta memberikan peringatan terhadap aktivitas anomali pada tingkat
host secara real-time. Perancangan sistem meliputi penyusunan topologi, instalasi,
dan konfigurasi komponen utama seperti Wazuh Agent, Wazuh Manager, Filebeat,
Elasticsearch, dan Kibana, serta pengujian fungsionalitas yang mencakup integrity
monitoring, integrasi dengan VirusTotal API, serta penerapan security alerts dan
active response untuk respons otomatis terhadap ancaman. Hasil implementasi
menunjukkan bahwa sistem mampu mendeteksi perubahan pada file dan aktivitas
mencurigakan secara efisien, menampilkan visualisasi data keamanan melalui
dashboard terpusat SIEM, serta meningkatkan efektivitas analisis insiden di
SOC. Dengan demikian, rancangan sistem ini memberikan gambaran menyeluruh
mengenai penerapan HIDS berbasis Wazuh–ELK sebagai solusi deteksi ancaman
yang adaptif dan skalabel dalam lingkungan keamanan informasi modern.

Kata kunci: Host Intrusion Detection System, Wazuh, Elastic Stack, SIEM,
Cybersecurity Monitoring
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IMPLEMENTATION OF HOST INTRUSION DETECTION SYSTEM
PROTOTYPE FOR SIEM OPERATIONAL SIMULATION

IN SOC ENVIRONMENT

Muhammad Affransyah Bayulaksana

ABSTRACT

The increasing complexity of cyber threats requires organizations to implement
advanced and adaptive security monitoring mechanisms. To address this challenge,
a Host Intrusion Detection System (HIDS) was implemented as a prototype to
simulate Security Information and Event Management (SIEM) operations within
an SOC environment. The system was developed using the Wazuh ELK Stack,
which integrates Wazuh Manager, Filebeat, Elasticsearch, and Kibana to enable
centralized log collection, event correlation, and real-time visualization of security
data. The implementation process included HIDS deployment, agent configuration,
integrity monitoring, alert management, and VirusTotal integration for enhanced
threat intelligence. The prototype successfully demonstrated how HIDS can detect
system-level anomalies, generate security alerts, and support analysis workflows in
SOC operations. This implementation also provided a deeper understanding of how
host-based detection complements existing SIEM mechanisms in improving overall
cybersecurity monitoring.

Keywords: Host Intrusion Detection System, SIEM, Wazuh, ELK Stack, Security

Operations Center, Cybersecurity Monitoring
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