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IMPLEMENTASI MEKANISME NOTIFIKASI PERINGATAN BERBASIS
WAZUH PADA SIMULASI LINGKUNGAN SOC

Raphael Constantine Kurniajaya

ABSTRAK

Perkembangan ancaman siber yang semakin kompleks menuntut adanya
mekanisme deteksi dini dan penyampaian peringatan yang efisien dalam lingkungan
Security Operations Center (SOC). Salah satu pendekatan yang umum digunakan
adalah penerapan Host-based Intrusion Detection System (HIDS) untuk memantau
aktivitas pada tingkat host. Laporan kerja magang ini membahas perancangan dan
implementasi prototipe sistem otomatisasi peringatan berbasis HIDS menggunakan
Wazuh dalam lingkungan simulasi SOC. Metode yang digunakan meliputi
pemantauan aktivitas host Windows, analisis log berbasis rule-based detection,
serta pengiriman notifikasi e-mail secara otomatis ketika terjadi pencocokan
(matching) antara event dan rule yang telah dikonfigurasi. Implementasi difokuskan
pada penggunaan rule sederhana, yaitu deteksi kondisi agent started dan agent
stopped, untuk memverifikasi alur deteksi dan pengiriman peringatan otomatis.
Hasil implementasi menunjukkan bahwa sistem mampu menghasilkan alert dan
mengirimkan notifikasi secara otomatis sesuai dengan kondisi yang terdeteksi.
Berdasarkan hasil tersebut, dapat disimpulkan bahwa prototipe sistem otomatisasi
peringatan berbasis HIDS ini mampu memberikan gambaran awal mengenai
mekanisme peringatan dini serta perannya dalam mendukung aktivitas monitoring
dan meringankan beban kerja Security Analyst dalam operasional SOC.

Kata kunci: HIDS, keamanan siber, SOC, Wazuh
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IMPLEMENTATION OF A WAZUH-BASED ALERT NOTIFICATION
MECHANISM IN A SIMULATED SOC ENVIRONMENT

Raphael Constantine Kurniajaya

ABSTRACT

The increasing complexity of cyber threats requires effective early detection and
alert delivery mechanisms within a Security Operations Center (SOC) environment.
One commonly adopted approach is the use of a Host-based Intrusion Detection
System (HIDS) to monitor host-level activities. This internship report discusses
the design and implementation of a HIDS-based alert automation prototype using
Wazuh in a simulated SOC environment. The applied method includes monitoring
Windows host activities, analyzing log data using a rule-based detection approach,
and automatically delivering e-mail notifications when predefined rules match
incoming events. The implementation focuses on simple detection rules, specifically
identifying agent started and agent stopped conditions, to verify the end-to-end
detection and automated alerting workflow. The results indicate that the system
is capable of generating alerts and delivering notifications automatically according
to the detected conditions. Based on these results, it can be concluded that the
proposed HIDS-based alert automation prototype provides an initial insight into
early warning mechanisms and their role in supporting monitoring activities and
reducing the operational workload of Security Analysts in an SOC environment.

Keywords: cybersecurity, HIDS, SOC, Wazuh

ix
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara



DAFTAR ISI

HALAMAN JUDUL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i
HALAMAN PERNYATAAN ORISINALITAS . . . . . . . . . . . . . . . . ii
HALAMAN PERNYATAAN PENGGUNAAN BANTUAN

KECERDASAN ARTIFISIAL (AI) . . . . . . . . . . . . . . . . . . . . iii
HALAMAN PERNYATAAN KEABSAHAN PERUSAHAAN . . . . . . . . iv
HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH . . . . . . . . v
HALAMAN PERSEMBAHAN/MOTO . . . . . . . . . . . . . . . . . . . . vi
KATA PENGANTAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vii
ABSTRAK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . viii
ABSTRACT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ix
DAFTAR ISI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . x
DAFTAR TABEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xi
DAFTAR GAMBAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xii
DAFTAR KODE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiii
DAFTAR KODE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiv
DAFTAR LAMPIRAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiv
BAB 1 PENDAHULUAN . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1 Latar Belakang Masalah . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Maksud dan Tujuan Kerja Magang . . . . . . . . . . . . . . . . . . 2
1.3 Waktu dan Prosedur Pelaksanaan Kerja Magang . . . . . . . . . . . 3

BAB 2 GAMBARAN UMUM PERUSAHAAN . . . . . . . . . . . . . . . 4
2.1 Sejarah Singkat Perusahaan . . . . . . . . . . . . . . . . . . . . . . 4
2.2 Visi dan Misi Perusahaan . . . . . . . . . . . . . . . . . . . . . . . 5
2.3 Struktur Organisasi Perusahaan . . . . . . . . . . . . . . . . . . . . 5

BAB 3 PELAKSANAAN KERJA MAGANG . . . . . . . . . . . . . . . . 8
3.1 Kedudukan dan Koordinasi . . . . . . . . . . . . . . . . . . . . . . 8
3.2 Tugas yang Dilakukan . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.3 Uraian Pelaksanaan Magang . . . . . . . . . . . . . . . . . . . . . 12
3.4 Analisis Kasus Insiden Keamanan Web Attack . . . . . . . . . . . . 14

3.4.1 Latar Belakang Kasus . . . . . . . . . . . . . . . . . . . . . 14
3.4.2 Proses Analisis dan Investigasi . . . . . . . . . . . . . . . . 15
3.4.3 Notifikasi kepada Pelanggan . . . . . . . . . . . . . . . . . 18
3.4.4 Temuan . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
3.4.5 Rekomendasi dan Tindak Lanjut . . . . . . . . . . . . . . . 19

3.5 Tantangan Operasional SOC dan Kebutuhan Otomatisasi . . . . . . 19
3.6 Implementasi Sistem Deteksi Berbasis Host . . . . . . . . . . . . . 20

3.6.1 Gambaran Umum Sistem Wazuh HIDS . . . . . . . . . . . 21
3.6.2 Lingkup dan Alur Kerja Sistem . . . . . . . . . . . . . . . . 21

3.7 Kendala dan Solusi yang Ditemukan . . . . . . . . . . . . . . . . . 31
BAB 4 SIMPULAN DAN SARAN . . . . . . . . . . . . . . . . . . . . . . 34

4.1 Simpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
4.2 Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

DAFTAR PUSTAKA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

x
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara



DAFTAR TABEL

Tabel 3.1 Pekerjaan yang dilakukan selama pelaksanaan kerja magang 13

xi
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara



DAFTAR GAMBAR

Gambar 2.1 Logo Defenxor . . . . . . . . . . . . . . . . . . . . . . . 4
Gambar 2.2 Struktur organisasi perusahaan Defenxor . . . . . . . . . . 6
Gambar 3.1 Struktur koordinasi tim SOC DIMS . . . . . . . . . . . . . 8
Gambar 3.2 Alarm serangan web yang terdeteksi pada sistem SIEM

(bagian 1) . . . . . . . . . . . . . . . . . . . . . . . . . . 15
Gambar 3.3 Alarm serangan web yang terdeteksi pada sistem SIEM

(bagian 2) . . . . . . . . . . . . . . . . . . . . . . . . . . 15
Gambar 3.4 Hasil validasi signature pada perangkat NIDS Suricata . . 16
Gambar 3.5 Log lalu lintas pada perangkat firewall Fortigate . . . . . . 17
Gambar 3.6 Hasil inspeksi permintaan HTTP pada perangkat WAF . . 17
Gambar 3.7 Hasil pemeriksaan reputasi alamat IP pada platform threat

intelligence . . . . . . . . . . . . . . . . . . . . . . . . . 18
Gambar 3.8 Contoh notifikasi insiden yang disampaikan kepada

pelanggan . . . . . . . . . . . . . . . . . . . . . . . . . . 19
Gambar 3.9 Topologi sistem Wazuh HIDS . . . . . . . . . . . . . . . . 22
Gambar 3.10 Tampilan halaman utama Wazuh Dashboard . . . . . . . . 28
Gambar 3.11 Contoh notifikasi e-mail yang dihasilkan oleh sistem Wazuh 31

xii
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara



DAFTAR KODE

Kode 3.1 Konfigurasi utama Wazuh Indexer yang disesuaikan . . . . . . . 23
Kode 3.2 Menjalankan dan mengaktifkan Wazuh Indexer . . . . . . . . . . 24
Kode 3.3 Pengecekan status Wazuh Indexer . . . . . . . . . . . . . . . . . 24
Kode 3.4 Instalasi Wazuh Server (Manager) . . . . . . . . . . . . . . . . . 25
Kode 3.5 Pengecekan status Wazuh Server . . . . . . . . . . . . . . . . . 25
Kode 3.6 Instalasi Filebeat . . . . . . . . . . . . . . . . . . . . . . . . . . 25
Kode 3.7 Pengunduhan konfigurasi awal Filebeat . . . . . . . . . . . . . . 25
Kode 3.8 Konfigurasi tujuan Wazuh Indexer pada Filebeat . . . . . . . . . 26
Kode 3.9 Pembuatan Filebeat keystore . . . . . . . . . . . . . . . . . . . 26
Kode 3.10 Penambahan kredensial ke Filebeat keystore . . . . . . . . . . . 26
Kode 3.11 Pengunduhan template indeks Wazuh . . . . . . . . . . . . . . . 26
Kode 3.12 Instalasi Wazuh Dashboard . . . . . . . . . . . . . . . . . . . . 27
Kode 3.13 Konfigurasi utama Wazuh Dashboard . . . . . . . . . . . . . . . 27
Kode 3.14 Menjalankan Wazuh Dashboard . . . . . . . . . . . . . . . . . . 27
Kode 3.15 Konfigurasi koneksi Wazuh Dashboard ke Wazuh Server . . . . . 28
Kode 3.16 Perintah instalasi Wazuh Agent pada host Windows . . . . . . . 29
Kode 3.17 Konfigurasi Postfix sebagai SMTP relay Gmail . . . . . . . . . . 29
Kode 3.18 Konfigurasi pengiriman notifikasi e-mail pada ossec.conf . . . . 29
Kode 3.19 Rules pemicu notifikasi e-mail pada Wazuh . . . . . . . . . . . . 30

xiii
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara



DAFTAR LAMPIRAN

Lampiran 1 PRO-STEP-01 Cover Letter . . . . . . . . . . . . . . . . . . . 37
Lampiran 2 PRO-STEP-02 Internship Card . . . . . . . . . . . . . . . . . 38
Lampiran 3 PRO-STEP-03 Daily Task . . . . . . . . . . . . . . . . . . . . 39
Lampiran 4 PRO-STEP-04 Verification Form . . . . . . . . . . . . . . . . 85
Lampiran 5 PRO-STEP-05 Surat Penerimaan . . . . . . . . . . . . . . . . 86
Lampiran 6 Form Bimbingan . . . . . . . . . . . . . . . . . . . . . . . . . 87
Lampiran 7 Hasil Pengecekan Similarity Turnitin . . . . . . . . . . . . . . 89
Lampiran 8 Formulir Penggunaan Perangkat Kecerdasan Artifisial (AI) . . 92

xiv
Implementasi Mekanisme Notifikasi..., Raphael Constantine Kurniajaya, Universitas Multimedia

Nusantara


	HALAMAN JUDUL
	HALAMAN PERNYATAAN ORISINALITAS
	HALAMAN PERNYATAAN PENGGUNAAN BANTUAN KECERDASAN ARTIFISIAL (AI)
	HALAMAN PERNYATAAN KEABSAHAN PERUSAHAAN
	HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH
	HALAMAN PERSEMBAHAN/MOTO
	KATA PENGANTAR
	ABSTRAK
	ABSTRACT
	Daftar Isi
	Daftar Tabel
	Daftar Gambar
	DAFTAR KODE
	DAFTAR KODE
	DAFTAR LAMPIRAN

