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ANALISIS INTEGRASI WAZUH HIDS UNTUK SIMULASI FILE
INTEGRITY MONITORING PADA LINGKUNGAN SOC

Syahid Bandoro Suryo

ABSTRAK

Peningkatan ancaman siber terhadap sistem host menjadikan perubahan integritas
berkas sebagai salah satu indikator awal terjadinya kompromi sistem, sehingga
diperlukan mekanisme pemantauan yang mampu mendukung deteksi dini dalam
lingkungan Security Operations Center (SOC). Penelitian ini bertujuan untuk
menganalisis kemampuan File Integrity Monitoring (FIM) pada Wazuh Host
Intrusion Detection System (HIDS) dalam mendeteksi dan menyajikan informasi
perubahan berkas pada sistem yang dipantau. Metode yang digunakan meliputi
konfigurasi FIM pada Wazuh HIDS, pengumpulan log perubahan berkas, serta
analisis data melalui integrasi dengan Elastic Stack untuk mendukung visualisasi
dan korelasi event keamanan. Pengujian difokuskan pada aktivitas perubahan
berkas berupa penambahan dan modifikasi file pada direktori yang telah ditentukan.
Hasil analisis menunjukkan bahwa mekanisme FIM mampu memberikan visibilitas
yang jelas terhadap perubahan berkas serta mendukung proses identifikasi
aktivitas yang berpotensi mencurigakan. Namun demikian, efektivitas pemantauan
dipengaruhi oleh cakupan direktori yang dipilih, potensi false positive, serta
keterbatasan informasi pendukung dari integrasi threat intelligence. Berdasarkan
hasil tersebut, FIM pada Wazuh HIDS dapat berperan sebagai komponen
pendukung security monitoring dan deteksi dini ancaman berbasis perubahan
integritas berkas dalam lingkungan SOC.

Kata kunci: Elastic Stack, File Integrity Monitoring, Security Monitoring, Security
Operations Center, Wazuh HIDS
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ANALYSIS OF WAZUH HIDS INTEGRATION FOR FILE INTEGRITY
MONITORING SIMULATION IN A SOC ENVIRONMENT

Syahid Bandoro Suryo

ABSTRACT

The increasing complexity of information technology infrastructures is
accompanied by a rise in cyber threats targeting organizational systems and
data, highlighting the need for reliable early detection mechanisms within a
Security Operations Center (SOC) environment. One critical indicator of system
compromise is unauthorized changes to file integrity on monitored hosts. This
study analyzes the use of File Integrity Monitoring (FIM) through the Host-
based Intrusion Detection System (HIDS) module provided by Wazuh, integrated
with the Elastic Stack, to support security monitoring activities. The method
involves configuring monitored directories, observing file change events, and
analyzing security alerts generated by the FIM mechanism through centralized log
management and visualization. The results show that the FIM module is capable
of detecting file modification events on critical system components and providing
meaningful security alerts that support early detection and analysis of potential
threats. This study concludes that Wazuh HIDS-based File Integrity Monitoring
can serve as an effective supporting mechanism for host-level security monitoring
within a SOC simulation environment.

Keywords: Elastic Stack, File Integrity Monitoring, Security Monitoring, Security
Operations Center, Wazuh HIDS
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