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IMPLEMENTASI ALGORITMA ENKRIPSI
RSA DAN SALSA20 DALAM PENGIRIMAN
DATA APLIKASI KOMUNIKASI BERBASIS VOIP

ABSTRAK

Perkembangan teknologi informasi dan komunikasi telah berkembang
cepat. Salah satu perkembangan teknologi informasi dan komunikasi adalah VVolP.
VVoIP merupakan servis telephone melalui internet. Salah satu masalah dalam VolP
adalah penyadapan. Dalam penyadapan, data komunikasi antar pengguna dapat
dicuri dan bahkan dapat disalahgunakan oleh penyadap. Oleh karena itu diperlukan
arsitektur yang aman agar kegiatan penyadapan dapat dicegah, dengan salah
satunya adalah melakukan enkripsi pada percakapan menggunakan Salsa20 dan
RSA dengan panjang kunci 1024 bit. Dalam aplikasinya, Salsa20 berfungsi untuk
melakukan enkripsi pada suara, dan RSA 1024 berfungsi untuk enkripsi kunci
Salsa20 pada proses pengiriman. Dari penelitian ini, didapatkan hasil bahwa isi
kunci Salsa20 yang dikirim teracak dan suara yang dikirim juga teracak. Hasil dari
percobaan menunjukkan bahwa kunci dan suara berhasil dienkripsi oleh Salsa20
dengan processing delay yang dapat diterima dengan pengiriman data adalah 23,07
ms dan penerimaan data 21,416 ms.

Kata kunci : RSA1024, Salsa20 , VVolP
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RSA AND SALSA20 ENCRYPTION ALGORITHM
IMPLEMENTATION ON DATA TRANSMISSION
IN VOIP BASE COMMUNICATION APPLICATION

ABSTRACT

Information and communication technology development has grown
rapidly. One among many examples of it is VVoIlP — telephone service through
internet. However, VoIP might be prone to wiretapping, in which, the data being
communicated between users could be stolen and can even misused by tapper.
Therefore, safe architecture is required so that wiretapping can be prevented in one
way with encryption in conversation with Salsa20 and RSA with 1024 bits key
length. In this proposed architecture, RSA 1024 is used to encrypt the shared-key
which later used by Salsa20 for voice encryption. The experiment result shows that
both Salsa20’s key and voice are succesfuly ciphered with acceptable processing
delay — 23,07 ms on the sender side, 21,416 ms on the receiver side.

Keyword : RSA1024, Salsa20 ,VolP
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