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dalam melakukan prediksi. Penelitian ini membandlngkan algoritma yang berbasis

pohon keputusan, algoritma berbasis ensemble, algoritma linear probabilistik, dan

algoritma linear berbasis margin sehingga dapat diketahui algoritma mana yang
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paling efektif untuk mendeteksi serangan DDoS pada dataset BoT-1oT.

2.2.1 Random Forest

Masih
ada tree yang
dibangun?

Bootstrap Sampling

v

Bangun Decision
Tree

Final Prediction

Random Forest adalah algoritma pembelajaran mesin yang digunakan untuk

melakukan E’siﬁlN da' reVsi, EoriR inSke'a (;FgaAra Smbangun

hutan pohon keputusan selama pelatihan. Hasil Random Forest ditentukan oleh

gabungan ;Mksi ug (buat-peh "lasiMnasE poB. I'ntuAlasiﬁkasi,
hasil dari algoritma adalah modus dari prediksi yang diberikan oleh setiap pohon,
sedangkan Nk realj;i, hgnya lah N-rata ari AiksiRng dAikan oleh
setiap pohon yang didapat dari rumus 2.1 [2].

1
N

™=

H(x) = (h(xi, 6;)) (2.1)

i=1
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Dalam konteks dimana N adalah jumlah pohon yang dibuat oleh algoritma
dan 6; mewakili parameter dagi

Random Forest m gating (Bagging) untuk

meningkatkan perfofma i, sejumlah dataset
baru dibentuk déngan 1 mela ; gcara acak dari
dataset asli meng i sampling with
replacement). S 2 e ebut sebagai
bootstrap saip . 1san secara
independen

Misa alui proses
bootstrap, d ] rukuran N.
Karena penga : erpilih lebih
dari satu kali, sé : ali. Proses ini

diulang sebanya Random Forest

[2].
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2.2.2 Logistic Regression

Hitung Loss
Start
Update w dan b
Input Data l
i

Inisialisasi Bobaot (w)
dan Bias (b)

Konvergen?

Prediksi kelas

L Sigmoid

Gambar Dia

Logi Regressi e ] asifikasi biner.
Model ini perkirakan probabili i ¢ an fungsi

logistik sepe an d 2.2.

U NHVeER=8T A S ¢
DiDMP lJada]l.h.pro abili'a *MbinEB i D ﬁN' ad aAkoeﬁsien

id
regresi szgﬂa ohd o Varﬁi dlks,-IZapAtenR Agunakan

rumus kerugian binary cross-entropy 2.3
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Y [7"108 W Dlog(1—he(7))]  23)

Dimana ny adal abel aktual untuk
pelatihan ke-i, ' (kelas positif)
untuk contoh pelz nodel logistic

regression.

2.2.3 Deci

Filih Mode

h i

Apakah
kondisi split
terpenuhi?

Masih
ada node untuk di

ML

ambar 2.3. Diagram Flowchart Decision Tree

NUSANTARA

Decision Tree merupakan algoritma pembelajaran terawasi (supervised
learning) yang bersifat non-parametrik dan dapat digunakan untuk menyelesaikan
permasalahan klasifikasi maupun regresi. Algoritma ini merepresentasikan proses
pengambilan keputusan dalam bentuk struktur pohon, di mana setiap simpul (node)
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melakukan pemisahan data berdasarkan nilai suatu fitur. Proses pemisahan tersebut
dilakukan secara berulang (recursive splitting) hingga terbentuk cabang-cabang

yang menghasilkan prediksi kan pemisahan terbaik pada

setiap simpul, metrik ya idakmurnian Gini (Gini

Impurity) dan Gain Info o berdasarkan nilai

Entropi. Konsep,

(2.4)

(2.5)

Di mana ah..p elas k dalam

himpunan S [2].
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2.2.4 Support Vector Machine (SVM)

Hitung hinge loss

Input Data I ‘. Update w dan b

Inisialisasi bobot (w)
dan bias (b) Konvergen?

flx)=wx+h

T

Frediksi Kelas

SVM 2

klasifikasi. Algoritma ini bekerja dengan mengidentifikasi hyperplane optimal

AL A0 S S - Ve

berdasarkan tur ini biasanyabukan data

mentah tet ata Hll t\Enan ari 'ros ter[Em Bﬂ ')rosﬂ;emlhhan
o ey o T o

2.3 Internet of Things (1oT)

Lingkungan IoT menggabungkan berbagai entitas jaringan, termasuk

perangkat lunak, sensor, dan teknologi lainnya. Komponen-komponen ini bekerja
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bersama untuk menghubungkan sistem dan perangkat melalui Internet serta
memungkinkan pertukaran data. Dalam IoT, terdapat berbagai entitas yang

terintegrasi seperti sensor, Teknologi ini memperkenalkan

arsitektur komputasi b bah kehidupan sehari-

hari. IoT banyak digung ayanan kesehatan,

Konek n dar
terciptanya data aka
[21].
bergerak ya
komunikasi,

ntang kinerja
analitik dan gnen is dan/atau

gan modul

sisi, recall, skor

F1, macro dan weig ? . Hal ini dilakukan

)

A = 2.6
Y = TP TN+ FP+FN) (26)
Acc adalah bandi dari iklasifikagikan positif
ataupun ne i
(2.7)
Precisi tay itif secara
benar dengan total data yang diklasifikasikan positif [23].
UNIVERSITAS
(2.8)

Recall:(T—N
MULTI'MEDI A
R dal bandi dari di ifik itif
eczNa at;er Smgﬁa[u; . ya 11ﬂ4 ﬂan positif secara

benar dengan semua data yang po

Fl— 2(Prec.‘ifi0n * Recall) (2.9)
(Precision + Recall)
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F1 Score adalah metrik evaluasi yang menggabungkan precision dan recall
secara harmonis untuk menilai
tidak seimbang [24].
Dimana TP adala e, FP adalah False

asi, terutama pada data yang

dihitung m¢ s dianggap

port yang
dimilikinya. erfo endah, nilai

rata-rata maka ted average
memperhitungk gan demikian,
kelas yang me h yang lebih

besar terhadap nila atasi permasalahan

2.5 Penelitian Terdahulu

Penelitian yang dilakukan oleh G. Airlangga membandingkan algoritma

yang lebih
platform Kagg
Penelitian ﬁg dilakukan oleh S. Abiramasundari, dkk. membandingkan

mbllajVn rrEn, )Ru R&orr'Foqs-t, lAstngression,
Decision Tree, K-Nearest Neighbor , Support Vector Machine
(SVM), unMnerUekeran an L"stmd Eal ervlce (AOS) pada
jaringan ne k. elitian ini mengg an<tiga dataset, yaitu CICIDS2018,
CICIDSZOIN;an ﬁlD ZOIA Bem(arka ha enan, dataset
CICIDS2017, algoritma Random Forest memperoleh akurasi tertinggi sebesar

98.9%. Pada dataset CICIDS2018, algoritma SVM dan Decision Tree masing-

masing mencapai akurasi sebesar 98.7% dan 98.6%. Sementara itu, pada dataset

beberapa alutm

13

Perbandingan Algoritma Random..., Ignasius Denni Hermawan, Universitas Multimedia Nusantara



CICDDo0S2019, algoritma KNN dan Random Forest menunjukkan akurasi tertinggi
sebesar 98.7% [6].

Penelitian yang dilal

dkk.  mengevaluasi
efektivitas delapan alg Logistic Regression,

KNN, SVM, Random F Memory (LSTM)

menggunakan kkan bahwa

algoritma Randc a algoritma

IVERSITAS
LTIMEDIA
SANTARA

UN
MU
N U

14

Perbandingan Algoritma Random..., Ignasius Denni Hermawan, Universitas Multimedia Nusantara



	BAB 2 Landasan Teori
	2.1 Distributed Denial-of-Service Attacks (DDoS)
	2.2 Algoritma Yang Digunakan
	2.2.1 Random Forest
	2.2.2 Logistic Regression
	2.2.3 Decision Tree
	2.2.4 Support Vector Machine (SVM)

	2.3 Internet of Things (IoT)
	2.4 Uji Sistem
	2.5 Penelitian Terdahulu


