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1.1. Latar Belakang

Dengan semakin berkembangnya layanan dan konten yang tersedia di
internet, keamanan jaringan telah menjadi bagian yang sangat penting di
dalamnya. Perkembangan keamanan jaringan ini tidak lepas dari berbagai tindak
kriminal di dunia maya yang semakin meningkat. Salah satu jenis serangan yang
cukup dikenal dan masih sering dilancarkan adalah Denial of Service (DoS) yang

dilakukan untuk membuat targetnya tidak dapat menjalankan layanannya. [1]

Symantec Corporation dalam laporan tahunannya, Internet Security Threat
Report 2017 yang dipublikasikan pada April 2017 memaparkan tren baru
serangan DDoS yang memanfaatkan berbagai perangkat Internet of Things (IoT)
yang tidak memiliki tingkat keamanan rendah sebagai sarana melancarkan
serangan DDoS. Salah satu insiden yang terkenal adalah ketika Mirai (botnet yang
terdiri dari perangkat-perangkat 10T) berhasil melakukan DDoS pada perusahaan
DNS bernama Dyn sehingga berakibat pada terhalangnya akses terhadap beberapa
website terkenal seperti Netflix, Twitter, dan Paypal [2]. Kemudian KasperskyLab
pada laporan penyerangan DDoS untuk kuartal empat tahun 2017 menyatakan
bahwa di antara semua metode penyerangan DDoS, SYN Flood dilaporkan sebagai
metode penyerangan yang paling banyak dilancarkan dengan persentase mencapai

55,63% dari seluruh serangan DDoS yang ada seperti yang ada pada Gambar 1.1

3.
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Gambar 1.1 Distribusi Serangan DDoS Berdasarkan Tipe Pada Q4 2017 [3]

Berbagai solusi untuk mendeteksi serangan DDoS, khususnya tipe serangan
SYN Flood telah dikembangkan dan salah satunya adalah “IMPLEMENTASI
COUNT-MIN SKETCH PADA ANOMALY DETECTION SYSTEM BERBASIS
NAIVE BAYES” [4]. Riset tersebut membandingkan performa anomaly detection
system yang menggunakan struktur data count-min sketch dengan struktur data
linked-list pada Naive Bayes Classifier untuk membaca pola dari traffic jaringan
dan menentukan terjadinya serangan. Penelitian lain yang terkait adalah [5] yang
telah berhasil mengimplementasikan Bloom Filter untuk mendeteksi DDoS pada
jaringan OpenFlow. Selain itu, [6] telah melakukan penelitian mengenai deteksi
HTTP Flood menggunakan Naive Bayes dan dapat mendeteksi SYN Flood dengan

akurasi 99,8%.
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1.2. Rumusan Masalah

Berdasarkan laporan dari Kaspersky dan Symantec pada latar belakang,
dapat disimpulkan bahwa serangan DDoS dengan metode penyerangan SYN Flood
masih merupakan ancaman yang dapat menghalangi user dalam mengakses. Dari
sini, masalah yang ada dapat dirumuskan menjadi bagaimana mendeteksi dan

memitigasi serangan SYN Flood secara real-time.

1.3. Batasan Penelitian

Batasan masalah dari penelitian ini adalah sebagai berikut:

1. Paket anomali dibuat dengan menggunakan hping3 dengan source ip
acak dan kecepatan 10 paket per detik untuk menghindari adanya
packet loss.

2. Captured packet hanya digunakan sebagai data untuk training dan
bukan untuk pengujian, pengujian dilakukan melakukan koneksi
secara real-time dan hping3 untuk menghasilkan serangan SYN
Flood secara bursting 1000 paket.

3. Serangan yang dideteksi adalah DDoS dengan teknik SYN Flood.

1.4. Tujuan Penelitian
Tujuan penelitian ini adalah untuk mengimplementasikan anomaly detection
system yang dapat mendeteksi serangan SYN Flood pada OpenFlow switch dan

melakukan mitigasi sesuai dengan keadaan.
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1.5. Manfaat Penelitian

Manfaat dari peneli
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