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RANCANG BANGUN ANOMALY DETECTION SYSTEM 

BERBASIS NAÏVE BAYES 

PADA JARINGAN OPENFLOW 

 

ABSTRAK 
 

Anomaly Detection System adalah sebuah sistem untuk mendeteksi adanya 

serangan pada jaringan atau tidak. Salah satu jenis serangan jaringan yang masih 

umum dilancarkan adalah Distributed Denial of Service yang menyebabkan target 

tidak dapat menyediakan layanannya. Salah satu teknik mendeteksi serangan 

tersebut adalah dengan menggunakan Gaussian Naïve Bayes Classifier yang dapat 

mengklasifikasikan traffic jaringan dalam suatu window merupakan serangan atau 

traffic normal menggunakan acuan dari distribusi normal yang didapat dari hasil 

training menggunakan dataset traffic normal dan serangan. Penelitian ini 

merancang Anomaly Detection System berbasis Naïve Bayes untuk mendeteksi 

serangan DDoS berjenis SYN Flood pada jaringan OpenFlow menggunakan switch 

Zodiac FX. Sistem yang dikembangkan memanfaatkan protokol OpenFlow untuk 

membuat flow rule pada flow table switch mendeteksi dan memitigasi serangan 

SYN Flood secara real-time. Langkah mitigasi yang diterapkan oleh sistem adalah 

mengalihkan semua paket masuk ke SYN Proxy sehingga hanya legitimate TCP 

packet yang dapat mencapai server. Hasil pengujian menunjukkan sistem 

memiliki bandwidth sebesar 60Mbps saat dalam keadaan normal dan 5,03Mbps 

saat dalam serangan. Jumlah paket serangan terbanyak yang dapat mencapai 

server sebelum dialihkan menuju SYN Proxy diestimasi sebanyak 400 paket tanpa 

melihat jumlah paket serangan yang dikirim dan dengan asumsi flow rule dari 

controller langsung diterapkan. 

Keyword : Anomaly Detection System, Naïve Bayes, Protokol OpenFlow, Zodiac 

FX, SYN Proxy 
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NAÏVE BAYES ANOMALY DETECTION SYSTEM DESIGN 

ON OPENFLOW NETWORK 

 

ABSTRACT 
 

Anomaly Detection System is used to detect attacks in the network. One of 

the generally launched attacks is Distributed Denial of Service that renders its 

target unable to provide its service. Gaussian Naïve Bayes Classifier is one out of 

several techniques used in detecting those attacks by classifying network traffic in 

a window as an attack or a normal traffic based on normal distribution previously 

calculated from normal and attack traffic datasets. This research designs a Naïve 

Bayes Anomaly Detection System focusing on SYN Flood Type DDoS attacks on 

OpenFlow Network using Zodiac FX as a switch. The developed system utilizes 

OpenFlow Protocol to apply flow rule in switch’s flow table in order to detect and 

mitigate SYN Flood attacks in real-time. Applied mitigation procedure is to divert 

incoming packets into SYN Proxy so that only legitimate TCP packets are able to 

reach the server. The results show that the system has a bandwidth of up to 

60Mbps under normal condition and 5,03Mbps under attack. Maximum malicious 

packets that could reach server before it is diverted to SYN Proxy is estimated to 

be 400 packets and not affected by the number of attacks, assuming that the flow 

rule sent by the controller are enacted immediately. 

Keyword : Anomaly Detection System, Naïve Bayes, OpenFlow Protocol, Zodiac 

FX, SYN Proxy  
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