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IMPLEMENTASI COUNT-MIN SKETCH PADA ANOMALY 

DETECTION SYSTEM BERBASIS NAÏVE BAYES 

ABSTRAK 

 Anomaly Detection System merupakan sebuah sistem yang mendeteksi 

adanya aktifitas anomali pada jaringan komputer yang berpotensi merupakan 

sebuah serangan cyber seperti Distributed Denial Of Service. Distributed Denial of 

Service merupakan sebuah teknik penyerangan dimana penyerang mengirim paket 

lalu lintas jaringan pada sebuah host dari berbagai sumber untuk menghentikan 

layanannya pada jaringan. Salah satu teknik pendeteksian Anomaly Detection 

System merupakan Machine Learning berbasis Naive Bayes Algorithm yang 

mengklasifikasikan sebuah lalu lintas berdasarkan dari data lalu lintas anomali dan 

lalu lintas normal yang dipelajari oleh program. Penelitian ini 

mengimplementasikan sebuah struktur data Count-Min Sketch pada sebuah 

Anomaly Detection System berbasis teknik machine learning Naïve Bayes. Sistem 

yang dikembangkan dapat mendeteksi terjadinya sebuah penyerangan DDoS SYN 

Flood dengan menganaliskan setiap distinct flow. Hasil pengujian menunjukkan 

bahwa mengimplementasikan Count-Min Sketch pada Anomaly Detection System 

menghasilkan performa dalam segi kecepatan deteksi yang lebih baik dibandingkan 

dengan struktur data Linked-List jika menggunakan ukuran packet count window 

yang lebih besar dan lalu lintas jaringan yang diprediksi mempunyai distinct flow 

yang banyak. Penggunaan Count-Min Sketch mempunyai sedikit pengaruh terhadap 

prediksi akurasi dibandingkan dengan Linked-List, jumlah kesalahan prediksi yang 

diberikan bergantung pada ukuran hashtable yang digunakan oleh Count-Min 

Sketch. 

 

Kata Kunci : Count-Min Sketch , Linked-List, Naïve Bayes, Anomaly Detection 

System, Distinct flow 
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IMPLEMENTATION OF COUNT-MIN SKETCH ON NAÏVE 

BAYES ANOMALY DETECTION SYSTEM 

ABSTRACT 

 Anomaly Detection System is a system that detects a potentially malicious 

activity on a computer network. One of which is a Distributed Denial of Service 

Attack or DDoS. DDoS is a techinique which involves an attacker to send a multiple 

network packet to a victim host to disable its service in a network. A Machine 

Learning technique with a Naïve Bayes Algorithm is one of an Anomaly Detection 

techniques, this techinque classifies a network traffic based on a data learned by 

normal traffic and anomalious traffic. This research implements Count-Min Sketch 

data structure on a Naïve Bayes Anomaly Detection System. The system is designed 

to be able to detect a DDoS SYN Flood by analyzing every distinct flows in a 

network traffic. The results shows that implementing Count-Min Sketch on a Naïve 

Bayes Anomaly Detection System improves its detection speed compared to using 

a linear data structure linked-list. But the improvement of the detection speed can 

be seen when using a larger packet count window size and the network traffic 

analyzed contains a lot of distinct flows. Implementing Count-Min Sketch also 

affects the accuracy of the prediction by a small error compared to linked-list, the 

number of prediction errors depends on the size of the hashtable used on the Count-

Min Sketch. 

 

Keyword : Count-Min Sketch, Linked-List, Naïve Bayes, Anomaly Detection 

System, Distinct Flow 
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