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RANCANG BANGUN APLIKASI NOTES TERENKRIPSI DENGAN

MENGGUNAKAN ALGORITMA AES-256 BERBASIS ANDROID

ABSTRAK

Android merupakan sistem operasi smartphone yang paling banyak digunakan.
Dengan meningkatnya kasus pencurian data yang dilakukan oleh hackers membuat
orang menjadi lebih waspada dengan keamanan pada data penting mereka. Oleh
karena itu, metode keamanan yang bisa memberikan keamanan tambahan kepada
files di dalam smartphone dibutuhkan. Salah satu cara untuk mengamankan data
penting adalah dengan menyimpannya melalui aplikasi notes yang terlindungi
dengan sistem authentication dan telah dienkripsi sebelumnya. Teknik fingerprint
authentication sangat populer karena keunikannya. Berdasarkan fakta tersebut,
sebuah aplikasi notes terenkripsi dibangun menggunakan algoritma AES-256
dengan fingerprint authentication untuk membantu pengguna mengamankan data
mereka. Aplikasi ini dibangun menggunakan Android Studio, SQLite Database,
dan bahasa pemograman Java. Kesimpulan dari peneliatan adalah aplikasi ini
menuntut tingkat attention pengguna lebih rendah, lebih cepat dibandingkan
dengan password authentication, dan lebih dipilih oleh user untuk mengamankan
data penting mereka.

Kata kunci : AES-256, Android, Fingerprint, Notes.
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DESIGN AND DEVELOPMENT ENCRYPTED NOTES APPLICATION

USING AES-256 ALGORITHM BASED ON ANDROID

ABSTRACT

Android is the most widely used smartphone operating system. The increasing
numbers of data theft committed by hackers makes people become more aware
about the security of their important data. Therefore, security methods that can
provide additional security to the data inside the smartphone are needed. One way
to secure an important data is by securely keep it in a notes application with
authentication system that previously encrypt the data prior to storing it. The
fingerprint authentication technique is very popular due to its uniqueness. Base on
those facts, a notes-encryption application is created using AES-256 algorithm with
fingerprint authentication to help users secure their data. This application is
developed using Android Studio, SQLite Database, and Java programming
language. The conclusions from the experiment are that the application demands
lower user attention, faster than password-authentication, and more preferrable by
users for securing their critical data.

Keywords : AES-256, Android, Fingerprint, Notes.
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