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METODOLOGI DAN PERANCANGAN APLIKASI

3.1  Metodologi Penelitian
Metodologi penelitian yang digunakan untuk melakukan penelitian ini

adalah sebagai berikut.

a. Studi Literatur

Tahap ini mencakup pembelajaran terhadap teori-teori yang berhubungan
dengan implementasi algoritma Aho-Corasick pada aplikasi pencari file dalam
forensic image untuk digital forensik. Teori-teori tersebut antara lain digital

forensic, forensic image, dan algoritma Aho-Corasick.

b. Perancangan dan Pembangunan Aplikasi

Pada tahapan ini, dilakukan analisis prosedur dan proses apa saja yang
dilakukan oleh aplikasi. Selain itu, dilakukan perancangan antarmuka beserta
flowchart aplikasi. Aplikasi yang dibangun berbasis desktop dengan menggunakan
bahasa pemrograman Java dengan menggunakan Intellij IDEA Ultimate sebagai
Integrated Development Environment (IDE). Pemrograman Aplikasi menggunakan

platform JavaFX.

C. Testing dan Debugging

Pada tahapan ini, aplikasi diuji coba untuk membaca forensic image
berukuran maksimal 4GB dan mendapatkan MFT record. Kemudian MFT record
diuraikan menjadi daftar file yang terdapat dalam forensic image untuk dilakukan

pencarian menggunakan algoritma Aho-Corasick. Setelah dilakukan uji coba ada
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atau tidaknya file dalam forensic image menggunakan algoritma Aho-Corasick,
kemudian diukur precision, recall, f-measure, dan kecepatan dari aplikasi pencari

file pada forensic image.

d. Analisis Hasil Uji Coba
Tahapan analisis merupakan tahapan dimana dilakukan analisis hasil uji

coba dari algoritma yang telah diimplementasikan pada aplikasi.

e. Penulisan Laporan
Sebuah laporan mengenai hasil observasi ditulis secara bertahap dimulai
dari studi literatur hingga penarikan kesimpulan berdasarkan hasil analisis data

yang sudah didapatkan.

3.2  Perancangan Aplikasi

Membuat dua atau lebih forensic image dengan melakukan forensic imaging
terhadap image drive. Kemudian input salah satu forensic image ke dalam aplikasi
untuk didapatkan MFT. MFT yang didapat di-parsing menjadi MFT record yang
memiliki attribute berisi metada dari setiap file. Masukkan semua file yang ada ke
dalam sebuah list untuk dicocokkan menggunakan algoritma Aho-Corasick dengan
keyword yang sudah dipilih. File yang cocok dengan keyword ditampilkan dalam
sebuah tabel dan dipilih untuk di-recover. Recover file bisa dilakukan dengan
membuat sebuah file baru, kemudian membaca content dari cluster dan
menyimpannya dalam buffer, tulis konten yang telah disimpan ke file yang telah

dibuat. Rancangan aplikasi dapat dilihat pada Gambar 3.1.
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Gambar 3.1 Rancangan Aplikasi
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Gambar 3.2 merupakan flowchart dari Main Display. Pada Main Display
pengguna bisa memilih forensic image dan menentukan lokasi penyimpanan untuk
file yang di-recover. Kemudian memilih extension file yang dicari, dilanjutkan
dengan melakukan pencarian file dalam forensic image. Setelah pecarian berhasil
dilakukan, aplikasi menampilkan daftar file yang berhasil ditemukan. Pengguna
bisa memilih file yang ingin di-recover.

D

A 4

Initialized File
Signature List

Y

Application
dizplay

v

Is Choose Yes

T —
orensic Image butto

xtForensicimage
= choosenFile
pressed? path
MNo —_— Show alert
("no file
selected”)

—ee

Show Open File
Chooser

= Open button
clicked?

y
L

eS| txtRecoverPath =

Is Choose Yes Show Open

= Open button Is Directory

5

Recover Path Directory " 2 5 choosenDirectory
pution pressed? Chooser Clicked? e sed? path
e Show alert
»* ™ ("no directory |
selected”)

Is extension
selected?

Get choosen » Search file
extension List

o] Show alert ("extension
not selected”)

Show Alert @
Recover File

Is Recover
File button
pressed?

Gambar 3.2 Flowchart Main Display
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Pencarian file dalam forensic image digambarkan pada Gambar 3.3. Pada
bagian ini, dapatkan daftar extension, kemudian dapatkan fileRecordList dari MFT
pada forensic Iimage yang menyimpan informasi setiap file dan lokasi
penyimpanannya dalam forensic image. FileRecordList adalah daftar kumpulan
informasi dari file yang ada pada forensic image.

Tahap selanjutnya, mencari file menggunakan algoritma Aho-Corasick
dengan membuat automata dari extension yang dipilih sebagai keyword. Kemudian
melakukan pencocokan antara daftar file dan keyword menggunakan automata.
Lama pencarian sebuah file dihitung sebelum automata dibuat hingga pencocokan

antara daftar file dan keyword selesai dilakukan.

Show alert # |Main Display] p————
s tetForensicimage l
null || empty? ftemCount =
paa?{;m gﬂzne'_ stopTime = System_nanoTime;
— DStartTihﬁe o elapseTime = (stopTime-StartTime)
= ; -
System.nanoTime £1000000000.0;
get extension list X Y
Generate set
Automata tiSearchTime io
elapseTime;
L
_J
Get File ¥ -
Record List L 4
Search word)
End

Gambar 3.3 Flowchart Search File
Gambar 3.4 merupakan proses mendapatkan fileRecordList. Untuk
mendapatkan fileRecordList, dapatkan boot record dari forensic image yang
menyimpan informasi posisi awal file MFT pada forensic image. Kemudian

melakukan parsing MFT record untuk mendapatkan MFT entry header. FileStart
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merupakan posisi awal dari setiap MFT entry. Semua file yang terdaftar

dimasukkan ke dalam list.

{ Start I
L
BRecord = fileStart = BRecord mitStart *
bootRecord BERecord bytesFPerCluster +
[imageFile, offset) (BERecord sizeQOfMFTEniry™ i)
Yes
r
mft= getMFT file = )
(BRecord mftStart * getMFT{fileStart)
ERecord bytesPerCluster’ Mo
L j++
FileCount = mit.data.length / add file fo
BRecord.sizeQfFTEntry | fileRecordList
=1
| End I

Gambar 3.4 Flowchart Get File Record List

Gambar 3.5 menggambarkan proses untuk mendapatkan boot record. Boot
record berukuran 512 bytes yang terletak pada sektor pertama pada forensic image.
Atribut yang dibaca dari boot record adalah sebagai berikut.

- OEM (0x3 - 0x10)
- Bytes per sector (0x0B - 0x0C)
- Sectors per cluster (0x13)
- Bytes per cluster = bytes per sector * sectors per cluster
- MFT start (0x30 — 0x37)
- Size of MFT entry (0x40)
Jika Size of MFT entry < 0, maka Size of MFT entry = 2 N abs (Size of MFT

entry). Jika Size of MFT entry > 0, maka Size of MFT entry *= bytes per cluster.
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O

BSector = new byte[512] | ,—» Ge‘fﬁ?ﬁﬁgm’
get BSector attribute in
imageFile in first End
512bytes

Gambar 3.5 Flowchart bootRecord

Gambar 3.6 menunjukkan proses untuk mendapatkan MFT file. Variabel
seek diguanakan untuk menunjukkan posisi MFT file pada forensic image. Pada
MFT terdapat MFT entry dengan atribut yang dapat dilihat pada Tabel 2.1, tetapi
atribut yang digunakan adalah $STANDARD_INFORMATION, $FILENAME,
dan $DATA yang berisi informasi mengenai file pada forensic image. MFT entry
memiliki header dengan atribut yang dapat dilihat pada Tabel 2.3. Atribut yang
dibaca yaitu, signature yang bernilai “FILE” yang menandakan MFT entry dalam
keadaan baik, offsetToFirstAttribute yang digunakan sebagai posisi pertama atribut
pada MFT entry, dan flags yang digunakan untuk identifikasi apakah file dihapus

atau tidak.

«»

getMFTEntry
seek = fileStart * Header
BRecord.bytesPerCluster;
mit = new
byte[BRecord sizeOMMFTENtry] h
getMF TAttribute
(MFTEntry,
j offsetToFirstAitribute)

get MFT data in
imageFile with

offset = seek h
L— ' End '

Gambar 3.6 Flowchart GetMFT
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Gambar 3.7 merupakan proses untuk mendapatkan beberapa attribute pada
MFT yaitu, $SSTANDARD_INFORMATION, $FILENAME, dan $DATA. Posisi
pertama dari attribute adalah offsetToFirstAttribute yang didapat dari MFT entry
header. Setiap atribut memiliki header yang berisi informasi seperti pada Tabel 2.4.

Atribut yang akan dibaca yaitu, Attribute Type yang menentukan atribut
pada MFT entry, Length Of Attribute yang menentukan panjang atribut, dan Non-
resident Flag yang menandakan apakah data pada atribut bersifat resident atau non-
resident. Attribute type untuk $STANDARD_INFORMATION adalah 16 (0x10),
untuk $SFILENAME adalah 48 (0x30), dan untuk $DATA adalah 128 (0x80).
Ketika tipe atribut bernilai 128 (0x80), setelah atribut $DATA didapatkan,
signature dari file didapatkan juga. Berikut adalah beberapa penjelasan mengenai
atribut dan informasi yang didapat.
- Jika Non-resident Flag bernilai 0, maka data pada atribut bersifat resident.
Informasi mengenai resident attribute dapat dilihat pada Tabel 2.5. Size of Content
adalah ukuran data/konten file pada MFT entry. Offset to Content adalah posisi
data/konten file pada MFT entry.
- Jika Non-resident Flag bernilai 1, maka data pada atribut bersifat non-
resident. Informasi mengenai Non-resident attribute dapat dilihat pada Tabel 2.6.
Informasi yang dibaca yaitu, offset to RunList yang merupakan offset untuk RunL.ist
dan Actual Size of Attribute Content yang merupakan ukuran data pada file. RunList
menentukan cluster pertama dari data pada file dalam forensic image.
- Informasi $STANDARD_INFORMATION terdapat pada Tabel 2.7.

Informasi yang dibaca yaitu, File Creation Time (waktu file dibuat), File
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Modification Time (waktu terakhir file diubah), dan File Access Time (waktu
terakhir file diakses).

- Informasi $SFILENAME terdapat pada Tabel 2.8. Informasi yang dibaca
yaitu, Name Length yang merupakan jumlah karakter pada nama file dan Name

yang merupaka nama file dengan format UTF-16 Unicode.

Atribut SDATA berisi data/konten dari sebuah file. Atribut $SDATA
ditentukan oleh Non-resident Flag. Jika data bersifat resident, maka data/konten
file berada pada MFT entry. Jika data bersifat Non-resident, maka data/konten file
berada di luar MFT entry.

- Signature file didapat dengan cara membaca 32 bytes pertama dari

data/konten file.

Gambar 3.8 menggambarkan proses untuk membuat automata, yang
merupakan trie dari signature/keyword dan mengisi nilai dari “goto”, “failure”, dan
“output” untuk masing-masing karakter pada keyword dalam automata. Nilai dari
“goto” merepresentasikan trie dari setiap karakter pada keyword dalam variabel
array dua dimensi (g[][]) dan “failure” yang direpresentasikan dalam variabel array
(f[]) menyimpan semua tujuan dari karakter yang tidak memiliki karakter lanjutan
dalam trie. Di samping itu, “output” yang direpresentasikan dalam variabel array
(out[]) menyatakan posisi keyword dalam nama file, jika posisi keyword bernilai nol

maka nama file tidak mengandung keyword.
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Gambar 3.8 Flowchart Generate Automata

Gambar 3.9 menggambarkan proses pencocokan antara daftar file dan

automata yang telah dibuat. Pada proses ini, dilakukan pengecekan setiap karakter

pada automata dengan setiap karakter pada signature dari daftar file. Jika ada

signature yang cocok dengan keyword yang dicari, maka extension pada filename
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dicocokan dengan daftar extension yang dipilih. Jika signature dan extension dari
file cocok, maka informasi file tersebut ditambahkan ke dalam daftar file yang
cocok. Setelah selesai melakukan pengecekan, daftar file yang cocok di-assign ke

TableView untuk ditampilkan.

StopTime =
System.nanoTime;

r

Set forensic List
to Table View
- - filename =
?Im;{ 903[_3;2 1.Record.inb.filenamelnUnicode;
llerecoraListy L ext = filename.subsiring
(filename.length - pattern[l].length)
Show Alert
("file found™)
text = fRecord.signature;
h
CurrentState = 0;
i=0
match = true;
< B
b4
Mo match = false;
If (i = text.length 7 i=o

h

currentState =
findMexiState(currentState,
text[i]);

MNo

(out[curreniState] && (1 ==<j)) = 07

out[currentState] == 0 2,

add forensic to
forensic list

® £ne

Gambar 3.9 Flowchart Search Word
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Gambar 3.10 menggambarkan proses yang digunakan untuk mencari

state/karakter selanjutnya pada trie menggunakan “goto” dan “failure”.

()

answer = currentState;

A

glanswer][ch] == -12

answer = flanswer];

- I,
Gambar 3.10 Flowchart Find Next State

Gambar 3.11 menggambarkan proses yang digunakan untuk melakukan
recover file dengan membuat file baru, membaca data dari cluster pada forensic
image, kemudian menduplikasi konten dari cluster ke dalam file yang baru dibuat.
Kemudian ubah waktu terakhir file dimodifikasi, waktu file terakhir diakses, dan
waktu file dibuat sesuai dengan metadata yang didapat dari MFT. Waktu yang
dilakukan untuk recovery dihitung tombol recover diklik hingga recover selesai

dilakukan.

startTime = System nanoTime;

&ny Flile remaining i
ForensicList?

path =
recoverPath + "' -

_ file last modified time = stop Time = System.nanoTime;
create file Efle FilsAlteredTime ~>»  elapseTime = (stopTime -
filenamelnUnicode

stariTime) / 10000000000

} " l

read data from file last access time =
cluster of Fiile.FileReadTime set
forensic image ttRecoverTime
to elapseTime

wirite data 1o file

file creation time = l
Fiile CreationTime

how Alert

3
{ ("file recovered”)

Gambar 3.11 Flowchart Recover file
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3.3  Perancangan Antarmuka

Tampilan utama dari aplikasi ini memiliki dua buah input, yaitu forensic
image dan lokasi penyimpanan file yang di-recover. Tampilan ini juga memiliki
listview dan tableview, yang berisi daftar extension file yang dicari dan daftar file
yang berhasil ditemukan. Terdapat pula tombol Search untuk melakukan pencarian
file dan tombol Recover untuk melakukan recover file yang dipilih dari tableview.
Terdapat 2 textfield yang menampilkan waktu untuk mencari file dan waktu untuk

melakukan recover file. Rancangan antarmuka dapat dilihat pada Gambar 3.12.

B Aho Corasick - O X
Aplikasi pencari file dalam forensic image
Forensic Image Recover Path
Fi\Evidence Files\Raw - DD Image\, Browse F\Evidence Files\Recover File Browse
Extention Cutput
PG Filename Directory
PNG Gambar.png D:\gambar,
MP4 Gambarl,jpg Digambar,
ZIP Text.txt Divdokument,
TXT
PDF
DocC
MP3
PPT
JAR
IPEG
MOV
Wav
Search Recover

Gambar 3.12 Rancangan Tampilan Antarmuka

Gambar 3.13 menunjukkan open file dialog yang muncul ketika pengguna

menekan tombol browse untuk memilih forensic image yang akan digunakan.
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- Application (D)
Data (F:) e *
File name: | TestRawlmage.dd v | Al Files () v

Tools - Cancel

Gambar 3.13 Tampilan Open File Dialog

Gambar 3.14 menunjukkan choose directory dialog yang muncul ketika
pengguna menekan tombol browse untuk memilih directory tempat menyimpan file

yang berhasil di-recover.

Modify Location X
— v P < Evidence Files » Recower File v Search Recowver File 2
Organize = Mew folder == - 0

D Music " Mame " Date modified Type

=] Pictures Casel 09-Feb-18 16:47 File folds

ﬁ Videos

i Primary (C)
= Application (D)
- Data [E)

oF Network

s Homegroup w £ >

Folder name: ‘ Casel

Tools - Cancel

Gambar 3.14 Tampilan Choose Directory Dialog
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