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BAB III 

METODOLOGI DAN PERANCANGAN APLIKASI 

3.1 Metodologi Penelitian 

Metodologi penelitian yang digunakan untuk melakukan penelitian ini 

adalah sebagai berikut. 

a. Studi Literatur 

Tahap ini mencakup pembelajaran terhadap teori-teori yang berhubungan 

dengan implementasi algoritma Aho-Corasick pada aplikasi pencari file dalam 

forensic image untuk digital forensik. Teori-teori tersebut antara lain digital 

forensic, forensic image, dan algoritma Aho-Corasick. 

b. Perancangan dan Pembangunan Aplikasi 

Pada tahapan ini, dilakukan analisis prosedur dan proses apa saja yang 

dilakukan oleh aplikasi. Selain itu, dilakukan perancangan antarmuka beserta 

flowchart aplikasi. Aplikasi yang dibangun berbasis desktop dengan menggunakan 

bahasa pemrograman Java dengan menggunakan Intellij IDEA Ultimate sebagai 

Integrated Development Environment (IDE). Pemrograman Aplikasi menggunakan 

platform JavaFX. 

c. Testing dan Debugging 

Pada tahapan ini, aplikasi diuji coba untuk membaca forensic image 

berukuran maksimal 4GB dan mendapatkan MFT record. Kemudian MFT record 

diuraikan menjadi daftar file yang terdapat dalam forensic image untuk dilakukan 

pencarian menggunakan algoritma Aho-Corasick. Setelah dilakukan uji coba ada 
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atau tidaknya file dalam forensic image menggunakan algoritma Aho-Corasick, 

kemudian diukur precision, recall,  f-measure, dan kecepatan dari aplikasi pencari 

file pada forensic image. 

d. Analisis Hasil Uji Coba 

Tahapan analisis merupakan tahapan dimana dilakukan analisis hasil uji 

coba dari algoritma yang telah diimplementasikan pada aplikasi. 

e. Penulisan Laporan 

Sebuah laporan mengenai hasil observasi ditulis secara bertahap dimulai 

dari studi literatur hingga penarikan kesimpulan berdasarkan hasil analisis data 

yang sudah didapatkan. 

3.2 Perancangan Aplikasi 

Membuat dua atau lebih forensic image dengan melakukan forensic imaging 

terhadap image drive. Kemudian input salah satu forensic image ke dalam aplikasi 

untuk didapatkan MFT. MFT yang didapat di-parsing menjadi MFT record yang 

memiliki attribute berisi metada dari setiap file. Masukkan semua file yang ada ke 

dalam sebuah list untuk dicocokkan menggunakan algoritma Aho-Corasick dengan 

keyword yang sudah dipilih. File yang cocok dengan keyword ditampilkan dalam 

sebuah tabel dan dipilih untuk di-recover. Recover file bisa dilakukan dengan 

membuat sebuah file baru, kemudian membaca content dari cluster dan 

menyimpannya dalam buffer, tulis konten yang telah disimpan ke file yang telah 

dibuat. Rancangan aplikasi dapat dilihat pada Gambar 3.1. 
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Gambar 3.1 Rancangan Aplikasi 
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Gambar 3.2 merupakan flowchart dari Main Display. Pada Main Display 

pengguna bisa memilih forensic image dan menentukan lokasi penyimpanan untuk 

file yang di-recover. Kemudian memilih extension file yang dicari, dilanjutkan 

dengan melakukan pencarian file dalam forensic image. Setelah pecarian berhasil 

dilakukan, aplikasi menampilkan daftar file yang berhasil ditemukan. Pengguna 

bisa memilih file yang ingin di-recover. 

 
Gambar 3.2 Flowchart Main Display 
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 Pencarian file dalam forensic image digambarkan pada Gambar 3.3. Pada 

bagian ini, dapatkan daftar extension, kemudian dapatkan fileRecordList dari MFT 

pada forensic image yang menyimpan informasi setiap file dan lokasi 

penyimpanannya dalam forensic image. FileRecordList adalah daftar kumpulan 

informasi dari file yang ada pada forensic image. 

Tahap selanjutnya, mencari file menggunakan algoritma Aho-Corasick 

dengan membuat automata dari extension yang dipilih sebagai keyword. Kemudian 

melakukan pencocokan antara daftar file dan keyword menggunakan automata. 

Lama pencarian sebuah file dihitung sebelum automata dibuat hingga pencocokan 

antara daftar file dan keyword selesai dilakukan. 

 
Gambar 3.3 Flowchart Search File 

Gambar 3.4 merupakan proses mendapatkan fileRecordList. Untuk 

mendapatkan fileRecordList, dapatkan boot record dari forensic image yang 

menyimpan informasi posisi awal file MFT pada forensic image. Kemudian 

melakukan parsing MFT record untuk mendapatkan MFT entry header. FileStart 
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merupakan posisi awal dari setiap MFT entry. Semua file yang terdaftar 

dimasukkan ke dalam list. 

 
Gambar 3.4 Flowchart Get File Record List 

Gambar 3.5 menggambarkan proses untuk mendapatkan boot record. Boot 

record berukuran 512 bytes yang terletak pada sektor pertama pada forensic image. 

Atribut yang dibaca dari boot record adalah sebagai berikut. 

- OEM (0x3 - 0x10) 

- Bytes per sector (0x0B - 0x0C) 

- Sectors per cluster (0x13) 

- Bytes per cluster = bytes per sector * sectors per cluster 

- MFT start (0x30 – 0x37)  

- Size of MFT entry (0x40) 

Jika Size of MFT entry < 0, maka Size of MFT entry = 2 ^ abs (Size of MFT 

entry). Jika Size of MFT entry > 0, maka Size of MFT entry *= bytes per cluster. 
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Gambar 3.5 Flowchart bootRecord 

Gambar 3.6 menunjukkan proses untuk mendapatkan MFT file. Variabel 

seek diguanakan untuk menunjukkan posisi MFT file pada forensic image. Pada 

MFT terdapat MFT entry dengan atribut yang dapat dilihat pada Tabel 2.1, tetapi 

atribut yang digunakan adalah $STANDARD_INFORMATION, $FILENAME, 

dan $DATA yang berisi informasi mengenai file pada forensic image. MFT entry 

memiliki header dengan atribut yang dapat dilihat pada Tabel 2.3. Atribut yang 

dibaca yaitu, signature yang bernilai “FILE” yang menandakan MFT entry dalam 

keadaan baik, offsetToFirstAttribute yang digunakan sebagai posisi pertama atribut 

pada MFT entry, dan flags yang digunakan untuk identifikasi apakah file dihapus 

atau tidak. 

 
Gambar 3.6 Flowchart GetMFT 
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Gambar 3.7 merupakan proses untuk mendapatkan beberapa attribute pada 

MFT yaitu, $STANDARD_INFORMATION, $FILENAME, dan $DATA. Posisi 

pertama dari attribute adalah offsetToFirstAttribute yang didapat dari MFT entry 

header. Setiap atribut memiliki header yang berisi informasi seperti pada Tabel 2.4.  

Atribut yang akan dibaca yaitu, Attribute Type yang menentukan atribut 

pada MFT entry, Length Of Attribute yang menentukan panjang atribut, dan Non-

resident Flag yang menandakan apakah data pada atribut bersifat resident atau non-

resident. Attribute type untuk $STANDARD_INFORMATION adalah 16 (0x10), 

untuk $FILENAME adalah 48 (0x30), dan untuk $DATA adalah 128 (0x80). 

Ketika tipe atribut bernilai 128 (0x80), setelah atribut $DATA didapatkan, 

signature dari file didapatkan juga. Berikut adalah beberapa penjelasan mengenai 

atribut dan informasi yang didapat. 

- Jika Non-resident Flag bernilai 0, maka data pada atribut bersifat resident. 

Informasi mengenai resident attribute dapat dilihat pada Tabel 2.5. Size of Content 

adalah ukuran data/konten file pada MFT entry. Offset to Content adalah posisi 

data/konten file pada MFT entry. 

- Jika Non-resident Flag bernilai 1, maka data pada atribut bersifat non-

resident. Informasi mengenai Non-resident attribute dapat dilihat pada Tabel 2.6. 

Informasi yang dibaca yaitu, offset to RunList yang merupakan offset untuk RunList 

dan Actual Size of Attribute Content yang merupakan ukuran data pada file. RunList 

menentukan cluster pertama dari data pada file dalam forensic image. 

- Informasi $STANDARD_INFORMATION terdapat pada Tabel 2.7. 

Informasi yang dibaca yaitu, File Creation Time (waktu file dibuat), File 
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Modification Time (waktu terakhir file diubah), dan File Access Time (waktu 

terakhir file diakses). 

- Informasi $FILENAME terdapat pada Tabel 2.8. Informasi yang dibaca 

yaitu, Name Length yang merupakan jumlah karakter pada nama file dan Name 

yang merupaka nama file dengan format UTF-16 Unicode. 

- Atribut $DATA berisi data/konten dari sebuah file. Atribut $DATA 

ditentukan oleh Non-resident Flag. Jika data bersifat resident, maka data/konten 

file berada pada MFT entry. Jika data bersifat Non-resident, maka data/konten file 

berada di luar MFT entry. 

- Signature file didapat dengan cara membaca 32 bytes pertama dari 

data/konten file.  

Gambar 3.8 menggambarkan proses untuk membuat automata, yang 

merupakan trie dari signature/keyword dan mengisi nilai dari “goto”, “failure”, dan 

“output” untuk masing-masing karakter pada keyword dalam automata. Nilai dari 

“goto” merepresentasikan trie dari setiap karakter pada keyword dalam variabel 

array dua dimensi (g[][]) dan “failure” yang direpresentasikan dalam variabel array 

(f[]) menyimpan semua tujuan dari karakter yang tidak memiliki karakter lanjutan 

dalam trie. Di samping itu, “output” yang direpresentasikan dalam variabel array 

(out[]) menyatakan posisi keyword dalam nama file, jika posisi keyword bernilai nol 

maka nama file tidak mengandung keyword. 
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Gambar 3.7 Flowchart getMFTAttriibute 
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Gambar 3.8 Flowchart Generate Automata 

Gambar 3.9 menggambarkan proses pencocokan antara daftar file dan 

automata yang telah dibuat. Pada proses ini, dilakukan pengecekan setiap karakter 

pada automata dengan setiap karakter pada signature dari daftar file. Jika ada 

signature yang cocok dengan keyword yang dicari, maka extension pada filename 
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dicocokan dengan daftar extension yang dipilih. Jika signature dan extension dari 

file cocok, maka informasi file tersebut ditambahkan ke dalam daftar file yang 

cocok. Setelah selesai melakukan pengecekan, daftar file yang cocok di-assign ke 

TableView untuk ditampilkan. 

 
Gambar 3.9 Flowchart Search Word 
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Gambar 3.10 menggambarkan proses yang digunakan untuk mencari 

state/karakter selanjutnya pada trie menggunakan “goto” dan “failure”. 

 
Gambar 3.10 Flowchart Find Next State 

Gambar 3.11 menggambarkan proses yang digunakan untuk melakukan 

recover file dengan membuat file baru, membaca data dari cluster pada forensic 

image, kemudian menduplikasi konten dari cluster ke dalam file yang baru dibuat. 

Kemudian ubah waktu terakhir file dimodifikasi, waktu file terakhir diakses, dan 

waktu file dibuat sesuai dengan metadata yang didapat dari MFT. Waktu yang 

dilakukan untuk recovery dihitung tombol recover diklik hingga recover selesai 

dilakukan. 

 
Gambar 3.11 Flowchart Recover file 

Implementasi Algoritma Aho-Corasick..., Charles Anderson Lim, FTI UMN, 2018



 

38 
 

3.3 Perancangan Antarmuka 

Tampilan utama dari aplikasi ini memiliki dua buah input, yaitu forensic 

image dan lokasi penyimpanan file yang di-recover. Tampilan ini juga memiliki 

listview dan tableview, yang berisi daftar extension file yang dicari dan daftar file 

yang berhasil ditemukan. Terdapat pula tombol Search untuk melakukan pencarian 

file dan tombol Recover untuk melakukan recover file yang dipilih dari tableview. 

Terdapat 2 textfield yang menampilkan waktu untuk mencari file dan waktu untuk 

melakukan recover file. Rancangan antarmuka dapat dilihat pada Gambar 3.12. 

 
Gambar 3.12 Rancangan Tampilan Antarmuka 

Gambar 3.13 menunjukkan open file dialog yang muncul ketika pengguna 

menekan tombol browse untuk memilih forensic image yang akan digunakan. 
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Gambar 3.13 Tampilan Open File Dialog 

Gambar 3.14 menunjukkan choose directory dialog yang muncul ketika 

pengguna menekan tombol browse untuk memilih directory tempat menyimpan file 

yang berhasil di-recover. 

 
Gambar 3.14 Tampilan Choose Directory Dialog
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