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IMPLEMENTASI ALGORTIMA AHO-CORASICK PADA
APLIKASI PENCARI FILE DALAM FORENSIC IMAGE
UNTUK DIGITAL FORENSIC

ABSTRAK

Era digital dikarakteristikkan sebagai penerapan dari teknologi komputer.
Penggunaan komputer sebagai alat kriminal untuk melakukan penyembunyian data
digital meningkat. Seperti beberapa kasus kriminal, bukti digital berupa file dihapus
dari file system. Bukti digital masih bisa di-recover selama ruang alokasi untuk file
tersebut belum ditimpa dengan data yang lain atau melalui penghapusan atau
pembersihan hard disk. Dalam digital forensic, dibuat duplikasi ruang
penyimpanan bukti digital yang disebut juga forensic image. Bukti digital yang
sudah bisa dihapus bisa di-recover dengan mencari kata kunci tertentu yang cocok
dengan bukti digital dalam forensic image dan recover file yang ditemukan. Oleh
karena itu dibuatlah aplikasi pencari file dalam forensic image dengan
mengimplementasikan algoritma aho-corasick untuk melakukan pencarian file.
Hasil percobaan dengan forensic image yang tidak di-overwrite menunjukkan rata-
rata waktu pencarian file yang dilakukan adalah 0,002387 detik, dan rata-rata waktu
untuk melakukan recover adalah 33,48114 detik. Kemudian didapat juga nilai rata-
rata precision sebesar 0,970173, rata-rata recall sebesar 0,741920, dan rata-rata f-
measure sebesar 0,837072. Jumlah data yang dapat di-recover dengan baik
bergantung pada urutan file yang dimasukkan ke dalam forensic image dan ukuran
data yang digunakan untuk overwrite data forensic image. Jika file pada forensic
image dimasukkan berurut berdasarkan ukuran file dari terkecil hingga terbesar,
maka jumlah file yang bisa di-recover sangat sedikit ketika di-overwrite dengan
data berukuran besar.

Kata Kunci: aho-corasick, digital forensic, file recovery, file searching, forensic
image.
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IMPLEMENTATION OF AHO-CORASICK ALGORITHM
ON FILE CARVING ON FORENSIC IMAGE
FOR DIGITAL FORENSIC

ABSTRACT

The digital age is characterized as the application of computer technology.
The use of computers as a criminal tool for digital data hiding increases. Like some
criminal cases, digital evidence of files is deleted from the file system. Digital
evidence can still be recovered as long as the allocation space for the file has not
been overwritten with other data or through the removal or cleaning of the hard disk.
In digital forensics, duplicate digital evidence storage space is called forensic image.
Deleted digital evidence can be recovered by search for certain keywords that match
the digital evidence in the forensic image and recover the files found. Therefore, a
file carving for forensic image application is created by implementing an aho-
corasick algorithm to perform file search. The experiment result with non-overwrite
forensic images shows the average time to search files is 0.002387s, and the average
time to recover is 33.48114s. Based on examination result, the average precision
0.970173, the average recall of 0.741920, and the average value of f-measure
0.837072. The amount of data that can be recovered depends on the order of file
inserted on the forensic image and the size of the data used to overwrite forensic
image data. If the file in the forensic image is sorted by the size of the file from the
smallest to the largest, then the number of file that can be recovered is very small
when overwriten with large data.

Keywords: aho-corasick, digital forensic, file recovery, file searching, forensic
image.
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