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2.1  Digital Forensik

Digital forensik adalah penggunaan metode ilmiah yang diturunkan dan
terbukti untuk pelestarian, pengumpulan, validasi, identifikasi, analisis, interpretasi,
dokumentasi dan penyajian bukti digital yang berasal dari sumber digital untuk
tujuan memfasilitasi atau melanjutkan rekonstruksi kejadian yang ditemukan
sebagai tindak criminal, atau membantu untuk mengantisipasi tindakan tidak sah

yang terbukti menganggu rencana operasi (Carrier, 2003).

Setiap kegiatan digital forensik memiliki standar berupa SOP yang harus
diikuti oleh investigator dalam melakukan setiap tahapan digital forensik.
Kemudian ada dokumentasi yang berisi tahapan dan informasi dari mulai menerima
barang bukti, akuisisi, analisis hingga pelaporan yang dilakukan oleh investigator.
Sehingga jika dalam sidang/pengadilan harus dilakukan pemeriksaan kembali oleh
ahli digital forensik, dengan mempelajari dan mengikuti tahapan pada dokumentasi,
ahli forensik dapat melakukan kembali tahapan yang dilakukan kemudian

menghasilkan hasil dan kesimpulan yang sama (Sinambela, 2016).

2.2  New Technology File System (NTFS)

NTFS adalah sistem file yang umum digunakan pada sistem operasi
Windows, dan merupakan format disk spesial yang didesain untuk fitur manajemen
keamanan, seperti web, disk quota, dan enkripsi file (Kai, En, dan Qinquan, 2010).
NTES mengatur struktur pada disk volume dalam empat blok logical seperti pada

Gambar 2.1 (Huebner, Bem, dan Wee, 2006).
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NTFS Boot Sector MFT File System Data MFT Copy

Gambar 2.1 Struktur volume NTFS
(Huebner, Bem, dan Wee, 2006)

NTFS Boot Sector menyimpan tampilan dari volume, struktur sistem file,
dan kode boot. MFT adalah master file table yang berisi informasi dari setiap file
dan direktori. File System Data adalah tempat penyimpanan data yang tidak
terkandung dalam MFT. MFT copy adalah duplikasi dari MFT (Huebner, Bem,

danWee, 2006).

Bagian terpenting dalam NTFS adalah MFT, yang diimplementasikan
sebagai kumpulan dari record/entry dari setiap file. Dimana setiap file dan direktori
pasti memiliki setidaknya satu entry dalam MFT, termasuk MFT sendiri (Huebner,

Bem, dan Wee, 2006).

2.3 Master File Table (MFT)

MFT adalah bagian terpenting dari NTFS yang menyimpan informasi dari
semua file dan direktori. Setiap file dan direktori memiliki satu entry dalam MFT,
yang berukuran 1 Kbytes dan menggunakan dua sektor. MFT terdiri dari header
dan beberapa atribut. Entry pertama pada MFT dinamakan $MFT, yang

mendeskripsikan posisi MFT pada disk (Naiqi dkk., 2008).

Lokasi dari MFT terdapat pada partisi boot sector dengan ukuran 512 byte
yang terletak pada sektor pertama dari partisi berformat NTFS. Alamat awal cluster
dari MFT terletak pada offset 48-55 pada partisi boot sector dari partisi NTFS.
Untuk mendapatkan posisi awal MFT pada partisi, kita perlu mengalikan cluster
awal MFT dengan bytes per sector (terletak pada offset 11-12) dan sector per

cluster (terletak pada offset 13) (Mahant dan Meshram, 2012).

Implementasi Algoritma Aho-Corasick..., Charles Anderson Lim, FTI UMN, 2018



Informasi setiap file disimpan dalam MFT entry (Mahant dan Meshram,

2012). MFT entry memiliki banyak atribut yang merupakan stuktur data yang

menyimpan tipe spesifik dari sebuah data. Setiap atribut tersusun atas sebuah

header yang menyimpan informasi meta, dan konten yang memiliki berbagai

format dan ukuran (Naigi dkk.

, 2008).

Struktur MFT dapat dilihat pada Gambar 2.2

Pointing the starting
cluster of MET

Pointing the starting cluster
of Pagefilesys

|
| .'lH"Tl | | |.'|-.|'!"]f'_'|-.|'f'r.!~| PageFile. .s';l-'.s‘l

BOOT ‘ DATA |
MFT Entry 1| MFT header | Attribute Attribute Attribute | Attribute | Unuesed space
MFT Entry 2| MFT header | Atwibute | Autribute | Attribute | Attribute | Uised space
MFT fontry 3[MFT header | Atuibute | Awtribute | Auribute | Auribute | Cruesed space
w
1
MFT Entry 4 | MFET hcadcrl Attribute I Attribute I Adttribute I Attribute | Unused space

Gambar 2.2 Struktur MFT entry

(Naigi dkk., 2008)

Daftar atribut dari MFT entry dapat dilihat pada Tabel 2.1.

Tabel 2.1 Tabel MFT Entry Attribute dengan masing-masing Tipe ldentifier

Type ldentifier | Type Identifier .

y?Decimal) (%Exadecimal) Attribute Name
16 0x10 $STANDARD INFORMATION
32 0x20 SATTRIBUTE_LIST
48 0x30 SFILE_ NAME
64 0x40 $VOLUME VERSION
64 0x40 $OBJECT _ID
80 0x50 $SECURITY_ DESCRIPTOR
96 0x60 $VOLUME_NAME
112 0x70 $VOLUME_INFORMATION
128 0x80 SDATA
144 0x90 SINDEX ROOT
160 0xA0 SINDEX_ALLOCATION
176 0xB0 $BITMAP
192 0xCO0 $SYMBOLIC LINK
192 0xD0 SREPARSE POINT
208 OxEOQ $EA INFORMATION
224 0xFO SEA
256 0x100 $LOGGED UTILITY _STREAM
OXFFFFFFFF End of Attribute
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Setiap file tidak memiliki semua attribute pada Tabel 2.1, tergantung dari
atribute file yang ditambahkan ke dalam file record. Untuk mengatur keseluruhan
sistem file, NTFS membuat metadata file dari file pengguna, yang setiap file
metadata diberi nama dengan awalan tanda ‘$’ [kecuali ‘. (titik) untuk direktori
awal sistem file]. NTFS memesan 16 entri pertama pada MFT untuk metadata file,
file record untuk file pengguna ditambahkan setelah entri yang dipesan (Mahant

dan Meshram, 2012). Metadata file dalam NTFS dapat dilihat pada Tabel 2.2.

Tabel 2.2 NTFS File System Metadata Files
Entry Number | NTFS Metadata File Name
0 SMFT
$SMFTMirr
$LogFile
$Volume
$AttrDef
(titik)
$Bitmap
$Boot
$BadClus
$Secure
$Upcase
$Extend

OO NOOTAIWN -

B
| O

a. MFT entry header
Setiap MFT entry’s header memiliki informasi seperti pada Tabel 2.3.

Tabel 2.3 MFT Entry Header Details

Byte Range | Information

0-3 Signature (“FILE” atau “BAAD”)
4-5 Offset To Fixup Array

6-7 Number of entries in Fixup Array
8-15 $Logfile Sequence Number
18-19 Link Count

20-21 Offset to First Attribute

22-23 Flags

24-27 Used Size of MFT

28-31 Allocated Size of MFT

32-39 File Reference to base record
40-41 Next Attribute Id
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Pada MFT header, offset untuk atribut pertama manandakan awal dari entri
MFT dan digunakan untuk menguraikan attribute yang ada pada entri MFT. Flags
digunakan untuk mengidentifikasi apakah entri tersebut file atau folder dan juga
mengidentifikasi apakah file/folder tersebut dihapus atau tidak. Offset to First
Attribute adalah offset untuk atribut pertama pada MFT entry. Used Size of MFT

adalah ukuran dari suatu MFT entry.

b. Attribute Header

Setiap atribut pada entri MFT juga memiliki header, yang mendeskripsikan
tipe, nama, panjang, Id, dan informasi lainnya. Dikarenakan ukuran entri MFT
hanya 1024 byte, entri hanya menyimpan informasi dari data file berukuran besar.
Tetapi jika data berukuran cukup kecil untuk disimpan dalam entri MFT, data
disimpan dalam entri MFT tersebut. Oleh karenanya attribute header memiliki 2
tipe yaitu, Resident attribute header dan Non-resident attribute header. Struktur
attribute header dapat dilihat pada Tabel 2.4.

Tabel 2.4 Common attribute header structure

Hex Description

00-03 | Attribute Type Identifier
04-07 Length Of Attribute

08 Non-resident Flag

09 Length of Name
0A-0B Offset to Name
0C-0D Flags
OE-OF Attribute Id

Attribute Type ldentifier digunakan untuk mengidentifikasi atribut seperti
$STANDARD_INFORMATION, $FILENAME, dan $DATA. Non-resident Flag
digunakan unutk mengidentifikasi tipe dari header seperti Resident (Flag = 0) atau

Non-Resident (Flag = 1).
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1. Resident Attribute

Digunakan untuk atribut yang memiliki data berukuran kecil dan dapat
disimpan di dalam entri MFT. Resident Attribute menyimpan informasi mengenai
ukuran data dari file dan offset dari file pada MFT entry. Struktur Resident attribute
header dapat dilihat pada Tabel 2.5.

Tabel 2.5 Resident attribute header structure

Hex Description
00-0F | Common Attribute Header
10-13 Size of Content
14-15 Offset to Content

2. Non-Resident Attribute
Digunakan untuk attribut yang menyimpan konten/data pada external

cluster dari sistem file. Struktur Non-resident attribute header dapat dilihat pada

Tabel 2.6.
Tabel 2.6 Non-resident attribute header structure
Hex Description
00-0F Common Attribute Header

10-17 | Starting Virtual Cluster Number of RunList
18-1F | Ending Virtual Cluster Number of RunList

20-21 Offset to RunList

22-23 Compression Unit Size
28-2F Allocated Size of Attribute Content
30-37 Actual Size of Attribute Content
38-3F Initialized Size of Attribute Content

Non-resident attribute menyimpan informasi mengenai data yang disimpan
pada external clusters dalam format spesial yang disebut RunList. Terdapat juga

Actual Size of Attribute Content yang merupakan ukuran data dari file.

C. $STANDARD_INFORMATION Attribute
Attribute ini memiliki type identifier 16 (0x10) dan memiliki 4 waktu yang

sangat penting vyaitu, File Creation Time, File Modification Time, MFT
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Modification Time, dan File  Access Time. Struktur  atribut
$STANDARD_INFORMATION dapat dilihat pada Tabel 2.7.

Tabel 2.7 $SSTANDARD INFORMATION attribute structure

Hex Description
00-07 File Creation Time
08-0F File Modification Time
10-17 MFT Modification Time
18-1F File Access Time
20-23 Flags
24-27 | Maximum Number of Version
28-2B Version Number
2C-2F Class ID
30-33 Owner ID
34-37 Security ID
38-3F Quota Charged
40-47 | Update Sequence Number (USN)

d. SFILENAME Attribute

Atribut ini memiliki type identifier 48(0x30) dan panjang nama file, nama
file yang di-encode menggunakan UTF-16, dan ukuran file. Struktur atribut
$FILENAME dapat dilihat pada Tabel 2.8.

Tabel 2.8 $FILENAME attribute structure

Hex Description
00-07 File Reference of Parent Directory
08-0F File Creation Time
10-17 File Modification Time
18-1F MFT Modification Time
20-27 File Access Time
28-2F Allocated Size of File
30-37 Real Size of File (On Disk)
38-3B Flags
3C-3F Reparse Value

40 Name Length

41 Namespace

42-(42 + Name Length) Name (UTF-16 Unicode)

e. $DATA Attribute
Atribut ini memiliki type identifier 128 (0x80) memiliki alamat lokasi data

dari setiap file, dimana setiap data dalam raw format.
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24 Forensic Image

Forensic image adalah salinan sektor per sektor dari hard disk yang dibuat
dengan aplikasi seperti Forensic Replicator atau Logicube Forensic Dossier (Pollet,
2010). Sebuah forensic image mengandung file sekarang baik dengan slack space
dan unallocated space. Berhubungan dengan artefak forensik seperti file yang
dihapus, bagian file yang dihapus dan data tersembunyi mungkin ditemukan pada
slack space dan unallocated space (Vandeven, 2014). Forensic image dalam format
Raw dd (disk-to-disk) dapat dibuat menggunakan FTK Imager yang merupakan

salah satu forensic tools (Manson dkk., 2007).

2.5  File Signature

File signature adalah urutan dari bytes yang digunakan pada program
aplikasi untuk mengkonfirmasi file data sebelum memuat dan memproses
keseluruhan file. Contoh yang paling banyak digunakan dalam computer forensic
adalah urutan byte JPEG [OxXFF 0xD8 OxFF OXEOQ] ditampilkan sebagai karakter
y@ya ketika file JPEG ditampilkan dalam hex/ASCII editor. Salah satu sumber
yang baik untuk mendapatkan  daftar  file  signature  adalah

https://www.garykessler.net/library/file sigs.html (Naqvi, 2018).

File signature yang digunakan dalam penelitian dapat dilihat pada Tabel 2.9.

Tabel 2.9 File Signature

Extension Signature
dif 47 49 46 38 37 61
' 47 49 46 38 39 61
FF D8 FF D8
Jpg, .Jpeg FF D8 FF EQ
FF D8 FF E1
eXe 4D 5A
.Zip 57 69 6E 5A 69 70
Jar S5F 27 A8 89
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https://www.garykessler.net/library/file_sigs.html

Tabel 2.9 File Signature (Lanjutan)

Extension Signature
50 4B 03 04
.Zip, .jar, .docx, .xlIsx, .pptx | 50 4B 05 06
50 4B 07 08
.doc DB A5 2D 00
.doc, .xls, .ppt DO CF 11 E0 A1 B1 1AE1
- 52617221 1A 07 00
' 52617221 1A 070100
.png 89 50 4E 47 0D 0A 1A 0A
pdf 2550 44 46
3026 B2 75 8E 66 CF 11 A6 D9 00 AA 00 62 CE
wma, .wmv 6C
.wav, .avi 52 49 46 46
mp3 FF FB
49 44 33
.bmp 42 AD
IS0 4344 30 30 31
tar 75737461 720030 30
' 75737461 72 20 20 00
7z 37 7TABC AF 27 1C
.mkv 1A 45 DF A3
xml 3C 3f 78 6d 6¢C 20
1tf 7B 5C 72 74 66 31
mpg, .mpeg 000001 BA
’ 000001 B3
dat 34 4D 53 55

2.6 Aho-Corasick

Aho-Corasick adalah algoritma pencocokan string yang ditemukan oleh

Alfred V. Aho dan Margaret J. Corasick. Kompleksitas dari algoritma adalah O(n

+ m + z), dimana n adalah jumlah pola, m adalah panjang text yang digunakan

dalam proses pencarian, dan z adalah jumlah pencocokan output atau jumlah pola

yang terjadi (Sitompul, Handoko, dan Rahmat, 2016). Algoritma Aho-Corasick

dapat diaplikasikan dalam berbagai hal, seperti, Intrution Detection, Detecting

Plagiarism, Bioinformatics, Text Mining, dan Digital Forensic (Hasib, Motwani,

dan Saxena, 2013).
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Aho-corasick adalah algoritma pencocokan banyak pola yang melokasikan
semua kemunculan dari kumpulan pola pada sebuah teks string. Algoritma ini
membangun sebuah finite state pencocokan pola automata dari pola dan
menggunakannya untuk memproses teks dalam satu kali pencocokan (Hasib,

Motwani, dan Saxena, 2013).

a. Aho-Corasick Preprocessing Phase
Contoh: Terdapat kumpulan pola {WOMAN, MAN, MEAT, dan ANIMAL}.

Algorima Aho-Corasick membuat finite automata untuk kumpulan pola.

1. Automata

Automata untuk kumpulan pola {WOMAN, MAN, MEAT, ANIMAL}.
Membuat finite state automata untuk kumpulan pattern tree. State diberi nomor
sesuai nama dan transisi antar state akan merepresentasikan karakter yang terdapat

pada suatu pola.

o W (1 )0 (2 )M (3 )A (4 N
.l
| \M
“J
6 Jayl 7 N8
| I
| ¢ ) .
| (o)A, (10 )1y(1 )
\
/7 \N \ M ik 2N
(1 )0 )y (18 )= (16 )= (17)

Gambar 2.3 Automata
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Tabel 2.10 Tabel Transisi Automata

STATE INPUT
WIO[M[AINJE[T[1 1

0 I . | -
1 s |- AR
2 B | B
3 s EE - ] E
4 = =205 = = ==
5 _ N I N
6 mei e R
7 - I e
8 - | -EE- | -
9 BREERE - | 10 [N
il | -
I - R
. R R
13 IR
14 |- | -|15] - [-[-]-1-]-
15N I 5 R
Grwmbe - e ol o I
i | - BEEEEEET-

Automata pada Gambar 2.3 dapat direpresentasikan dalam array yang dapat

dilihat pada Tabel 2.10.

2. Failure function

Fungsi Failure dapat didefinisikan sebagai suffix tepanjang dari teks yang
juga prefix dari beberapa node. Tujuan dari fungsi failure adalah untuk
memungkinkan algoritma tidak mencocokan semua karakter lebih dari satu kali.
Setelah membuat automata, fungsi Failure dari setiap node dikalkulasikan dan

transisi yang sesuai dipanggil.
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o | ~ M A ~ 1
L

1 (1 L4 ) (18 ) 16 )y

Gambar 2.4 Transisi Fungsi Failure

Tabel 2.11 Tabel Transisi Failure

NODE | FAILURE
0 0
i 0
2 0
3 6
4 7
5 0
6 0
7 12
8 0
9 0

10 12
11 0
12 0
13 0
14 0
15 6
16 !/
17 0

Fungsi Failure pada Gambar 2.4 dapat direpresentasikan dalam array yang

dapat dilihat pada Tabel 2.11.

3. Output function

Fungsi Output membuat kumpulan pola mengetahui kapan memasuki final

state
W PO~ QR
0 )1 )2 )3 /‘_.u)_.@
e < = ,
\ I WA > N
\
A\ I A as
\}—\\'\I,»—;\I,‘ A g T
2 (13 ) (14 ) (15) ':."',—@

Gambar 2.5 Transisi Fungsi Output

Tabel 2.12 Tabek Fungsi Output

FINAL STATE QUTPUT
NODE 5 WOMAN,
MAN
NODE 8 MAN
NODE 11 MEAT
NODE 17 ANIMAL

Final state dari fungsi Output bisa dilihat pada Gambar 2.5 dan Tabel 2.12.
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b. Aho-Corascik Searching Phase

Menggunakan algoritma Aho-Corasick mencari teks menggunakan finite
state automata yang telah dibuat dari pola yang disediakan. Ketika mencocokan
teks melalui automata, jika menemukan transisi, lakukan transisi, jika tidak cek

fungsi Failure. Transisi pencarian dapat dilihat pada Tabel 2.13.

Teks: WOMANETIMEAT

Tabel 2.13 Tabel Transisi Pencarian

STATE | CHARACTER | TRANSITION | FAILURE COMMENT
0 W 0~>1 = TRANSITION FOUND
1 (0] 122 = TRANSITION FOUND
2 M 2->3 - TRANSITION FOUND
3 A 324 = TRANSITION FOUND
4 N 4->5 - TRANSITION FOUND
5 E - 0 NO TRANSITION FOUND
0 T - 0 NO TRANSITION FOUND
0 I . 0 NO TRANSITION FOUND
0 M 0->6 - TRANSITION FOUND
6 E 629 = TRANSITION FOUND
9 A 9->10 k TRANSITION FOUND
10 T 10~>11 - TRANSITION FOUND

2.7 FTK Imager

FTK Imager adalah aplikasi untuk menampilkan data dan imaging tool yang
digunakan untuk mendapatkan data (evidence) secara forensic dengan membuat
duplikasi data tanpa membuat perubahan pada data asli. Beberapa hal yang dapat
dilakukan FTK Imager adalah sebagai berikut (AccessData, 2018). Tampilan

aplikasi FTK Imager dapat dilihat pada Gambar 2.6.

1. Membuat forensic image.

2. Menampilkan files dan folders.

3. Menampilkan konten.

4. Mount sebuah image untuk membaca konten pada image.
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5. Export files dan folders dari forensic image.

6. Melihat dan recover files yang sudah dihapus secara permanent dan belum
ditimpa dengan data lain.

7. Membuat hash dari files (md5 dan SHAL).

8. Membuat laporan dari image yang diperiksa.

AccessData FTK Imager

File View Mode Help
Glec alGHB e @ hal[=Ee 2.
Evidence Tree # | |File List H
_@ G Name Size Type Date Modifie
=-T@ uji 3[NTFS] . .
50 froot] J SSecure 1KB Regular file 01-Jul-18 OT:
..... I3 unallocated space | | STXF_DATA 1KE MTFSlogged u...  09-Jul-18 10
) omphan | | SUpCase 128 KB Regular file 07-Jul-18 O7:
|| SVolume 0KB Regular file 01-Jul-18 07
¥, (1997) Foo Fighters - E... 58,694 KB Reqular file 10-Apr-18 05
R 0916.wav 34,269 KB Regular file 10-Apr-18 03
®| 0979.wav 10,619 KB Regular file 10-Apr-12 03
[®] 1 TRIZ 2016.ppt 11,024 KB Regular file 20-Oct-16 06
#| 11-2-reck-png-hd.png 932 KB Regularfile 10-Apr-18 03
[fex Value Interpreter | 14110110011 _05.ntf 20,800KB  Regular file 27-Sep-1608
Type Size Walue # | 1617FedSchoolCodeli... 633 KB Regularfile 10-Apr-12 02
sigred integer 14 # 18jpg 5,521 KB Regular file 20-Apr-17 02
ungigned integer 18 W 20583F26_Seiki_4K_TV_... 2539 KB Regular file 09-Apr-18 07
FILETIME [UTC] & W 4-2-taxi-cab-high-qu... 1,132 KB Regular file 10-Apr-18 03
FILETIME (local) 8 #| 6ac3fi3cTi0ace226fas... 1,600 KB Regular file 09-Apr-1807 ,
D05 date 2 v| <l o
£ >
00|30 00 00 00 901 00 GO0 00-00 10 00 00 01 00 OO0 00 |Q------- ~
Byte order: (@) Little endian () Big endian A
< >
Hex Value Inte... Cursor pos =0
Bdde evidenre from dick imane file or folder

Gambar 2.6 Tampilan aplikasi FTK Imager

2.8 HashMyFiles

HashMyFiles adalah aplikasi yang bisa mengkalkulasikan MD5, SHAL,
CRC32, SHA-256, SHA-512, dan SHA-384 hashes dari satu atau banyak file. Hasil
hashes dapat diduplikasi ke clipboard, atau dapat disimpan ke dalam text, html, xml,
atau csv file. Aplikasi ini juga bisa dijalankan dari context menu pada Windows
Explorer untuk menampilkan hash value dari sebuah file (Nirsoft, 2018). Tampilan

aplikasi HashMyFiles dapat dilihat pada Gambar 2.7.
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ﬁ HashMyFiles

I File Edit View Options Help
EEFREE & a
Filename MD3 SHA1 CRC32
- |testl.csv B8eddfefScf762c098cffd2636406f17 eb13f3c2abB0c1f773bedB0545f847b0c18dfB5d  2183bEFT
B:test2.cov 07be354b2a22b3d70ab6a19231aeeedd 64689fd1fd381d92362eab3bccd96b1820330 673138
£l test3.csv 9f2039e9ef65e2698dabaefclfece’3y 9b1e7bd76815b92696acfe15c273a584105a9% 910ec05d
- |testd.cov e12f371c3fd07c43e212334d58F0936d 2afc2aTfef2e898cef232ae6cT5d38e3dT46dTh  482aTcae
B: | test5.cov Sc61e9ch6b3Ibb0e52f920ce2al7c5169 4a1bab7ac5199355ce87ab52e0ad7b03adchd 3652347
< >
5 file(s)

Gambar 2.7 Tampilan aplikasi HashMyFiles

2.9  Architecture of File Undelete with Aho-Corasick Algorithm

Arsitektur yang digunakan untuk melakukan pencarian file pada forensic
image menggunakan algoritma Aho-Corasick memiliki delapan tahap (Sitompul,
Handoko, dan Rahmat, 2016). Arsitektur dari File Undelete dengan algoritma Aho-

Corasick dapat dilihat pada Gambar 2.8.

1. Tahap pertama adalah disk imaging yaitu, melakukan duplikasi media
penyimpanan dengan sector by sector copy dan mengkalkulasi CRC-32 dari setiap
file yang digunakan dalam pencarian.

2. Tahap kedua, mengakses dan membaca MFT record untuk mencari file
yang sudah dihapus. Kemudian MFT di-parse untuk mendapatkan metadata record.
Setiap record dalam MFT diakses untuk dibaca informasi dari setiap file dan
direktori pada media penyimpanan. Setiap record yang ada diproses untuk
memisahkan setiap record berdasarkan MFT entry header, dan attribute header.

3. Tahap ketiga, melakukan proses parsing pada setiap record untuk
mendapatkan metadata yang berguna untuk melakukan proses undelete.

4. Tahap keempat, mengindentifikasi filename extention dan signature.
Dilanjutkan dengan pencarian file menggunakan Aho-Corasick.

5. Tahap kelima, menerima keyword dari pengguna dan membuat automata

dari keyword yang diterima.
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6. Tahap keenam, melakukan pencarian file dengan mencocokan keyword
dengan daftar file yang telah didapat dari MFT record. Untuk setiap file yang cocok
dengan keyword dimasukkan ke dalam sebuah daftar baru, berisi daftar file yang
berhasil dicocokan.

7. Tahap ketujuh, melakukan recover file dengan membuat file baru, membaca
konten dari cluster dan menyimpannya dalam buffer. Konten yang disimpan ditulis
ke dalam file baru yang telah dibuat.

8. Tahap kedelapan, melakukan verifikasi file yang telah di-recover
menggunakan CRC-32. Verifikasi dilakukan dengan mencocokkan nilai CRC-32

yang telah dihitung sebelum dilakukan recover dan sesudah file berhasil di-recover.
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Gambar 2.8 Architecture of File Undelete with Aho-Corasick Algorithm
(Sitompul, Handoko, dan Rahmat, 2016)
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2.10 F-measure

Performa dari aplikasi pencari file dalam forensic image dapat diukur
berdasarkan kemampuan untuk mengembalikan file dari forensic image.
Pengukuran dapat dilakukan menggunakan recall, precision, dan f-measure dengan

nilai antara O (rendah) dan 1 (tinggi) (Laurenson, 2013).

carving_Recall(cR) = W (2.1)

. . _ tp
carving_Precision(cP) = T, o .(2.2)

1

carving_Fmeasure(cFm) = —4————
a 7 +(1 - (Z)}

.(2.3)

Definisi dari masing-masing variable yang digunakan untuk menghitung

recall, precision, dan f-measure (Laurenson, 2013).

a. carving_Recall adalah kemampuan aplikasi untuk recover sejumlah file
dengan benar dari forensic image.

b. carving_Precision adalah kebenaran aplikasi. Dimana nilai rendah
menunjukkan jumlah file yang gagal di-recover besar.

C. carving_Fmeasure adalah hasil dari nilai carving_Recall dan
carving_Precision yang digabungkan untuk mendapatkan nilai keseluruhan
dari aplikasi, sehingga memungkinkan untuk membuat perbandingan
indikatif.

d. All (all) adalah jumlah total file.

e. True positive (tp) adalah jumlah file yang berhasil di-recover.

f. False positive adalah jumlah file yang bukan true positive. Known false
positive (kfp) adalah file yang corrupt, sedangkan unknown false positive

(ufp) adalah file yang tidak teridentifikasi.
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g. False negative adalah jumlah dari file yang gagal ditemukan. Supported

i file yang gagal ditemukan.

n yang tidak didukung

bobot dengan
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