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IMPLEMENTASI KRIPTOGRAFI KURVA ELIPTIK DAN 

STEGANOGRAFI LEAST SIGNIFICANT BIT UNTUK  

PENYIMPANAN IDENTITAS 

ABSTRAK 

Pencurian identitas merupakan masalah keamanan yang serius. Kerugian yang 

ditimbulkan akibat pencurian identitas tidak hanya berupa kerugian materiil namun 

juga kerugian non materiil seperti kerugian sosial. Di Indonesia, identitas yang 

resmi diakui di seluruh Negara Kesatuan Republik Indonesia, adalah Kartu Tanda 

Penduduk (KTP) Indonesia. Untuk mengamankan identitas tersebut dapat 

digunakan metode kriptografi dan steganografi sehingga identitas terlindungi oleh 

dua lapisan keamanan. Kriptografi merupakan teknik untuk mengubah suatu 

informasi menjadi samar agar tidak mudah dipahami oleh orang lain. Kriptografi 

kurva eliptik merupakan algoritma kriptografi kunci publik yang memanfaatkan 

kurva elips matematis. Steganografi merupakan teknik untuk menyembunyikan 

data agar keberadaannya tidak diketahui oleh orang lain. Steganografi least 

significant bit merupakan algoritma untuk menyembunyikan data pada least 

significant bit dari suatu citra digital. Pengujian menunjukkan bahwa cipher text 

yang dihasilkan selalu dua kali lebih panjang dari plain text. Hasil rata-rata PSNR 

yang dihasilkan sebesar 64.97. Nilai tersebut menunjukkan bahwa hasil keluaran 

aplikasi memiliki tingkat kemiripan yang tinggi. 

 

Kata Kunci: identitas, kriptografi, kriptografi kurva eliptik, least significant bit, 

steganografi 
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IMPLEMENTATION OF ELLIPTICAL CURVE CRYPTOGRAPHY AND 

LEAST SIGNIFICANT BIT STEGANOGRAPHY FOR SECURING 

IDENTITY 

ABSTRACT 

Identity theft is one of the most serious security threats. Identity theft could cause 

not only financial loss but also social loss. Indonesia officially recognizes Kartu 

Tanda Penduduk (KTP) as the legal identity card for its citizens. In order to keep 

the identity secure, cryptography and steganography used to provide two layers of 

protection. Cryptography is a technique to change an information into a secret, so 

as not easily understood by others. Elliptical curve cryptography is a cryptography 

that uses mathematical elliptic curve. Steganography is a technique to hide data so 

that its existence is not known by others. Least significant bit steganography is an 

algorithm that hides data in the least significant bit of a file. The implementation 

and testing show that the proposed methods are successful for securing identity. 

The length of cipher text is twice of the plain text. The average PSNR value 

obtained from the implementation of LSB method is 64.97. The result show that the 

output is acceptable in terms of security of the ECC and also obscurity of the LSB. 

 

Keywords: cryptography, elliptical curve cryptography, identity, least significant 

bit, steganography 
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