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IMPLEMENTASI WI-FI PASSWORD STEALING PROGRAM
ATTACK DENGAN MENGGUNAKAN PERANGKAT
RUBBER DUCKY

ABSTRAK

Waktu yang dibutuhkan oleh seorang peretas untuk mendapatkan informasi
yang terdapat dalam sebuah komputer seperti Wi-Fi password hanyalah 1 menit.
Dikarenakan oleh keterbatasan kemampuan manusia untuk mengingat lebih dari 1
password yang unik dan kompleks, pengguna cenderung menggunakan password
yang sama untuk setiap akun yang dimiliki. Oleh karena itu, Wi-Fi password
stealing program ini dibangun untuk mengimplementasikan password stealing
program attack dengan menggunakan bahasa USB Rubber Ducky, VB script, web
server, command prompt, dan Ducky Toolkit. Berdasarkan uji coba yang dilakukan
dapat diketahui bahwa tingkat kesuksesan program mencapai 94.28% dengan
87.87% password yang telah didapatkan masih tergolong sebagai guessable dan
tingkat kesamaan penggunaan password mencapai 81.81%. Sehingga, Wi-Fi
password stealing program dapat menjadi sangat berbahaya karena sebagian besar
password yang digunakan masih tergolong lemah dan digunakan pada banyak akun
yang dimiliki.

Kata Kunci: Pencurian Password, Kekuatan Password, Kesamaan Password, USB
Rubber Ducky, Wi-Fi
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IMPLEMENTATION OF WI-FI PASSWORD STEALING
PROGRAM ATTACK USING RUBBER DUCKY DEVICE

ABSTRACT

A minute is all it takes for a hacker to gain information from your computer
such as Wi-Fi password. Due to the limited capability of people to remember a lot
of complex and unique password, people tend to use same password for most of
their account. Therefore, Wi-Fi password stealing program was built to implement
password stealing program attack using USB Rubber Ducky Scripting, Visual Basic
Script, Web Server, Command Prompt, and Ducky Toolkit to obtain clear text Wi-
Fi password that ever connected to the computer. Based on the testing phase, the
success rate of Wi-Fi password stealing program reached 94.28% with 87.87%
obtained personal password is still categorized as guessable password and the
password reuse rate reached 81.81%. Thus, Wi-Fi password stealing program can
be very dangerous as most of the personal password used in lots of account and still
categorized as guessable.

Keywords: Password Stealing, Password Strength, Password Reuse, USB Rubber
Ducky, Wi-Fi
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