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BAB II     

LANDASAN TEORI 

 

2.1 Enkripsi 

 

Enkripsi merupakan operasi yang digunakan untuk mengubah agar isi data tidak 

bisa dilihat atau dimengerti oleh orang lain yang tidak memiliki hak akses. Enkripsi 

terbagi menjadi 2 jenis yaitu symmetric dan asymmetric. Enkripsi asymmetric 

merupakan enkripsi dengan menggunakan public key dan didekripsi dengan 

menggunakan private key, sedangkan enkripsi symmetric menggunakan hanya satu key 

untuk melakukan enkripsi dan juga dekripsi. Enkripsi symmetric memiliki proses yang 

lebih cepat dibandingkan enkripsi asymmetric (Tripathi & Agrawal, 2014) dan dapat 

digunakan secara luas karena algoritma yang digunakan pada enkripsi symmetric tidak 

perlu dirahasiakan, tetapi cukup key saja yang perlu dirahasiakan (Stallings, 2011). 

 

2.2 Enkripsi Gambar 

 

Gambar memiliki karakteristik spesial seperti jumlah bit yang banyak, format 

penyimpanan berbeda, dan juga terdiri atas pixel-pixel. Metode yang sering digunakan 

untuk enkripsi gambar adalah metode chaos-based, permutasi, dan difusi. Metode 

Chaos-based memanfaatkan berbagai jenis map seperti Arnold cat’s map.  (Rahmawati 

& Dailey, 2014).  

 

2.3 Algoritma Rubik’s Cube 

 

Algoritma berbasis Rubik’s cube digunakan untuk mengacak pixel dari gambar 

awalnya. Algoritma ini menggunakan dua key acak dan melakukan pergeseran circular 

pada setiap kolom dan baris. Kolom dan baris ganjil akan dilakukan operasi bitwise 
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XOR menggunakan key lalu kolom dan baris genap akan dilakukan juga operasi yang 

sama dengan menggunakan key yang sudah dibalik. Untuk meningkatkan keamanan 

maka langkah-langkah tersebut bisa diulang sebanyak yang diinginkan (K.A & 

Bharathan, 2015). 

2.3.1 Algoritma Enkripsi Berbasis Rubik’s Cube 

 

      𝐼𝑜 menjadi representasi  gambar dengan ukuran M x N. 𝐼𝑜 merupakan variabel 

yang berisi nilai pixel matrix dari gambar 𝐼𝑜. Langkah-langkah dari algoritma enkripsi 

adalah sebagai berikut (Loukhaoukha, Chouinard, & Berdai, 2012). 

1)   Menghasilkan secara acak dua vector key 𝐾𝑟 dan 𝐾𝑐 dengan panjang M dan 

 N. Elemen 𝐾𝑅 (i) dan 𝐾𝑐 (j) masing-masing mengambil sebuah nilai random 

 dari set A={0,1,2, … . , 2α−1} dan α berdasarkan dari bit gambar tersebut. 

 𝐾𝑟 dan 𝐾𝑐 tidak boleh mempunyai nilai constant. 

2)   Inisialisasi ITERmax berdasarkan jumlah iterasi yang ingin dilakukan 

 terlebih dahulu  

3)  Inisialisasi variabel ITER sebagai counter awal untuk proses iterasi 

 yang dimulai dari 0. 

4)   Menambahkan counter dengan satu sehingga ITER = ITER+1. 

5)   Untuk setiap baris i dari gambar 𝐼𝑜 akan dilakukan langkah-langkah sebagai                                       

 berikut. 

a)   Menghitung jumlah semua yang berada di dalam baris i yang  

 dilambangkan sebagai 𝛼(𝑖) 

𝛼(𝑖) =  ∑ 𝐼𝑜(𝑖, 𝑗),   𝑖 = 1,2 , … . , 𝑀𝑁
𝑗=1      …(2.1) 

b)   Menghitung modulus 2 dari 𝛼(𝑖), dilambangkan dengan  𝑀𝛼(𝑖) 
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c)   Jika 𝑀𝛼(𝑖) = 0 maka baris i akan dilakukan circular shift ke kanan        

 dengan posisi 𝐾𝑅(i). Selain itu, maka baris i akan dilakukan circular 

 shift ke kiri dengan posisi 𝐾𝑅(i).    

6)   Untuk setiap kolom j dari gambar 𝐼𝑜. 

a)   Menghitung jumlah semua elemen di kolom j yang dilambangkan   

 sebagai 𝛽(𝑗) 

𝛽(𝑗) =  ∑  𝐼𝑜(𝑖, 𝑗),   𝑖 = 1,2 , … . , 𝑁𝑀
𝑗=1      …(2.2) 

Menghitung modulus 2 dari 𝛽(𝑗) , dilambangkan dengan 𝑀𝛽(𝑗) 

b)  Jika 𝑀𝛽(𝑗) = 0 maka kolom j akan dilakukan circular shift ke atas

 dengan posisi 𝐾𝑐(i). Selain itu, maka kolom j akan dilakukan 

 circular shift ke bawah dengan posisi 𝐾𝑐(i). 

Langkah 4 dan 5 digunakan untuk menghasilkan gambar yang diacak, yang 

dilambangkan dengan nama 𝐼𝑆𝐶𝑅. 

7)   Menggunakan vector 𝐾𝑐, operasi XOR akan digunakan untuk setiap baris 

 dari gambar yang sudah diacak 𝐼𝑆𝐶𝑅. 

𝐼1(2𝑖 − 1, 𝑗) =  𝐼𝑆𝐶𝑅(2𝑖 − 1, 𝑗) ⊕  𝐾𝐶(𝑗)                             …(2.3) 

𝐼1(2𝑖, 𝑗) =  𝐼𝑆𝐶𝑅(2𝑖, 𝑗) ⊕  𝑟𝑜𝑡 180 (𝐾𝐶(𝑗))                          …(2.4) 

Lambang ⊕  dan rot 180(𝐾𝐶) merepresentasikan dari XOR dan juga membalik 

vector 𝐾𝐶 dari kiri ke kanan. 

8)   Menggunakan vector 𝐾𝑅, operasi XOR digunakan untuk setiap baris dari 

 gambar yang sudah diacak 𝑙1. 

𝐼𝐸𝑁𝐶(𝑖, 2𝑗 − 1) =  𝐼1(𝑖, 2𝑗 − 1) ⊕  𝐾𝑅(𝑗)     …(2.5) 

𝐼𝐸𝑁𝐶(𝑖, 2𝑗) =  𝐼1(𝑖, 2𝑗) ⊕  rot 180 (𝐾𝑅(𝑗))      ...(2.6) 
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Lambang ⊕  dan rot 180(𝐾𝑟) merepresentasikan dari XOR dan juga membalik 

vector 𝐾𝑟 dari kiri ke kanan. 

9)   Jika  ITER = ITERmax,  maka gambar terenkripsi 𝐼𝐸𝑁𝐶 sudah dibuat dan 

 tahap enkripsi sudah selesai. Apabila belum terbuat maka algoritma akan 

 kembali ke step 4.  

Hasil nilai dari  𝐾𝑅 , 𝐾𝑐, dan ITERmax dijadikan sebagai key untuk dekripsi nanti. 

2.3.2 Algoritma Dekripsi Berbasis Rubik’s Cube 

 

Gambar yang  didekripsi (𝐼𝑜), didapatkan dari gambar yang sudah dienkripsi  𝐼𝐸𝑁𝐶  

dan key rahasianya adalah 𝐾𝑅, 𝐾𝐶, ITERmax +1 dengan langkah sebagai berikut 

(Loukhaoukha, Chouinard, & Berdai, 2012). 

1)   Inisialisasi ITER = 0. 

2)   Menambah counter dengan satu sehingga ITER = ITER +1. 

3)   Operasi XOR digunakan pada vector 𝐾𝑅 dan setiap kolom dari image 

 terenkripsi 𝐼𝐸𝑁𝐶. 

𝐼1(𝑖, 2𝑗 − 1) =  𝐼𝐸𝑁𝐶(𝑖, 2𝑗 − 1) ⊕  𝐾𝑅(𝑗)        ...(2.7) 

𝐼1(𝑖, 2𝑗) =  𝐼𝐸𝑁𝐶(𝑖, 2𝑗) ⊕ rot 180 (𝐾𝑅(𝑗))       ...(2.8) 

4)   Menggunakan vector 𝐾𝐶, operasi XOR digunakan ke setiap baris dari   

 gambar 𝐼1: 

𝐼𝑆𝐶𝑅(2𝑖 − 1, 𝑗) =  𝐼1(2𝑖 − 1, 𝑗) ⊕  𝐾𝐶(𝑗)         ...(2.9) 

𝐼𝑆𝐶𝑅(2𝑖, 𝑗) =  𝐼1(2𝑖, 𝑗) ⊕ rot 180 (𝐾𝐶(𝑗))     ...(2.10) 

5)   Untuk setiap kolom j dari gambar 𝐼𝑆𝐶𝑅 yang sudah diacak. 

a)  Menghitung jumlah semua elemen di dalam kolom j, jumlah dari itu 

  akan dilambangkan sebagai 𝛽𝑆𝐶𝑅(𝑗), 

𝛽𝑆𝐶𝑅(𝑗) =  ∑ 𝐼𝑆𝐶𝑅(𝑖, 𝑗),   𝑗 = 1,2 , … . , 𝑁𝑀
𝑗=1     ...(2.11) 

Implementasi Algoritma Enkripsi..., Kenny Wantara, FTI UMN, 2018



10  

 

b) Menghitung modul 2 dari 𝛽𝑆𝐶𝑅(𝑗) dilambangkan dengan M 𝛽𝑆𝐶𝑅(𝑗), 

c) Jika M 𝛽𝑆𝐶𝑅(𝑗) = 0 maka kolom j akan dilakukan circular shift ke

 atas dengan posisi 𝐾𝑐(i). Selain itu, maka kolom j akan dilakukan

 circular shift ke bawah dengan posisi 𝐾𝑐(i). 

6)  Untuk setiap baris i dari gambar 𝐼𝑆𝐶𝑅  yang diacak akan dilakukan langkah-

 langkah sebagai berikut. 

a)   Menghitung jumlah semua elemen di dalam kolom j, jumlah dari itu

 akan dilambangkan sebagai 𝛼𝑆𝐶𝑅(𝑖). 

𝛼𝑆𝐶𝑅(𝑖) =  ∑ 𝐼𝑆𝐶𝑅(𝑖, 𝑗),   𝑖 = 1,2 , … . , 𝑀 𝑁
𝑖=1      ...(2.12) 

b)   Menghitung modul 2 dari 𝛼𝑆𝐶𝑅(𝑖) dilambangkan dengan M 𝛼𝑆𝐶𝑅(𝑖). 

c)   Jika M 𝛼𝑆𝐶𝑅(𝑖)  = 0 maka row i akan melakukan circular shift ke

 kanan dengan posisi 𝐾𝑅(i). Selain itu, maka row i akan melakukan

 circular shift ke kiri.   

7)   Jika ITER = ITERmax, maka gambar 𝐼𝐸𝑁𝐶 sudah didekripsi dan proses     

 dekripsi sudah selesai. Apabila belum selesai maka algoritma akan  kembali 

 ke langkah 2.  

2.4 Analisis Keamanan Enkripsi Gambar 

Dalam enkripsi gambar, untuk menguji ketahanan dari berbagai jenis attack maka 

akan dilakukan berbagai analisis keamanan. Sejak tahun 2004, Number Pixel Change 

Rate (NPCR)  dan Unified Average Changing Intensity (UACI) menjadi tolak ukur 

untuk keamanan enkripsi gambar yang secara luas digunakan untuk menguji hasil dari 

enkripsi gambar (Wu dkk., 2011). 
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2.4.1 Unified Average Changing Intensity 

 

         Unified Average Changing Intensity atau yang disebut dengan UACI merupakan 

test untuk menunjukkan bahwa value pixel dari gambar yang telah dienkripsi sudah 

berubah dari value gambar aslinya. Untuk melakukan uji UACI maka akan 

menggunakan Rumus 2.13.(Loukhaoukha dkk., 2012). 

                                𝑈𝐴𝐶𝐼 =  [∑ ∑
|𝑖𝑜(𝑖,𝑗)−𝑖𝑒𝑛𝑐(𝑖,𝑗)|

255

𝑁
𝑗=1

𝑀
𝑖=1 ] 𝑥 

100%

𝑀 𝑥 𝑁
     ...(2.13) 

          Keterangan dari Rumus 2.13 adalah sebagai berikut. 

a.    M dan N merupakan variabel yang berisi tinggi dan lebar dari hasil gambar  

 yang sudah dienkripsi.  

b.   Variabel 𝑖𝑜 merupakan representasi dari gambar yang belum dienkripsi dan 

 𝑖𝑒𝑛𝑐 merupakan representasi dari gambar yang sudah dienkripsi. 

Jika nilai setiap warna pixel UACI berada di atas 33% atau mendekati, akan dianggap 

cukup ideal karena sekitar 33% value dari gambar sudah berubah setelah dienkripsi. 

(Pareek, 2002) 

 

2.4.2  Number Pixel Change Rate 

 

       Number Pixel Change Rate atau yang disebut dengan NPCR merupakan tes yang 

berfokus untuk menguji persentase perbedaan pixel antara gambar setelah dienkripsi 

dan sebelum dienkripsi (Wu dkk., 2011). Untuk melakukan uji NPCR maka akan 

menggunakan Rumus 2.14 (Loukhaoukha dkk., 2012). 

  𝑁𝑃𝐶𝑅 =
∑ ∑ 𝐷(𝑖,𝑗)𝑁

𝑗=1
𝑀
𝑖=1

𝑀 𝑥 𝑁
𝑥 100 %     ...(2.14) 

Keterangan dari Rumus 2.14 adalah sebagai berikut. 

a.    M dan N merupakan variabel yang berisi tinggi dan lebar dari hasil gambar  

 yang sudah dienkripsi.  
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b.   Jika nilai pixel dari gambar yang belum dienkripsi dan nilai pixel dari 

 gambar yang sudah dienkripsi adalah sama maka nilai dari D(i,j) adalah 0. 

 Selain itu, D(i,j) akan bernilai 1. 

Jika nilai NPCR berada diatas atau sama dengan 99% maka akan ideal karena 

menunjukkan semakin banyak dari posisi pixel yang berubah secara acak. 

(Loukhaoukha dkk., 2012). 
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