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BAB IlII

METODOLOGI DAN PERANCANGAN PROGRAM

3.1 Metodologi Penelitian
Metode penelitian yang digunakan untuk implementasi algoritma enkripsi
berbasis Rubik’s cube pada aplikasi enkripsi citra digital berbasis web sebagai berikut.
1) = Studi Literatur
Dalam studi literatur dilakukan pembelajaran dan pemahaman mengenai teori-
teori dan materi yang berhubungan dengan enkripsi gambar terutama enkripsi gambar
dan juga algoritma berbasis Rubik’s cube.
2)  Perancangan Program
Perancangan yang dilakukan pada awalnya adalah membuat flowchart dari
aplikasi. Setelah flowchart dibuat, dilakukan perancangan tampilan antarmuka dan
fitur-fitur yang disediakan pada aplikasi ini.
3)  Pembangunan Program
Setelah dilakukan perancangan dari program, dilakukan pembangunan dan juga
implementasi dari algoritma ke dalam aplikasi enkripsi dengan menggunakan bahasa
pemrograman PHP.
4)  Pengujian Program
Proses pengujian aplikasi menggunakan gambar dari Testimages (Asuni &
Giachetti, 2015) yang merupakan arsip gambar untuk pengujian algoritma. Pengujian
dilakukan dengan menggunakan beberapa jumlah iterasi yang berbeda untuk proses
encryption dan diukur menggunakan Number Pixel Change Rate (NPCR) dan Unified

Average Changing Intensity (UACI).
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5) Evaluasi

Proses evaluasi dilakukan dengan melihat hasil dari pengujian yang sudah
dilakukan untuk memberikan kesimpulan dan juga saran mengenai implementasi
algoritma enkripsi berbasis Rubik’s cube pada aplikasi enkripsi citra digital berbasis
web.
6)  Penulisan Laporan

Penulisan laporan bertujuan sebagai dokumentasi dari sebuah penelitian yang
telah dilakukan sehingga dapat memberi informasi bagi penelitian sejenis.
3.2 Perancangan Program

Program dirancang dengan menggunakan application model, flowchart dan

desain tampilan antarmuka.

3.2.1 Application Model
Model aplikasi digambarkan pada Gambar 3.1. Pada proses enkripsi, user akan
memasukkan gambar yang belum dienkripsi dan juga jumlah iterasi yang diinginkan
oleh user saat melakukan enkripsi. Selanjutnya dilakukan proses enkripsi yang akan
mengembalikan gambar yang sudah dienkripsi, jumlah iterasi yang dimasukkan
sebelumnya, key pertama, dan key kedua yang dihasilkan secara acak. Kedua key dan
nilai dari jumlah iterasi tersebut digunakan untuk melakukan dekripsi gambar yang

sudah dienkripsi

Pada proses dekripsi, user akan memasukkan gambar yang sudah dienkripsi,
jumlah iterasi yang digunakan untuk melakukan enkripsi, key pertama, dan key kedua.
Key pertama dan key kedua didapatkan dari proses enkripsi sebelumnya. Selanjutnya

dilakukan proses dekripsi yang akan mengembalikan gambar yang sudah didekripsi.
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Enkripsi Dekripsi

Gambar terenkripsi

Gambar yang
ingin dienkripsi

Algoritma Enkripsi Jumlah Iterasi
Berbasis Rubik's AEI,gugtma ge};_r:‘p.s\
Cube & erbasis Rubik's
e« —_— Key Pertama Cube

Jumiah lterasi
Key Kedua
User

Gambar yang
sudah didekripsi

Y

Gambar Jumlah  Key Key
Terenkripsi  fterasi  Pertama  Kedua

Gambar 3.1 Application Model
3.2.2 Flowchart

Berikut merupakan flowchart dari aplikasi enkripsi berbasis web.

A. Flowchart Laman Enkripsi

Flowchart Laman Enkripsi digambarkan pada Gambar 3.2. User akan diminta
untuk melakukan upload dari gambar yang ingin dienkripsi dan memasukkan jumlah iterasi
yang diinginkan oleh user. Jumlah iterasi merupakan banyaknya perulangan yang akan
dilakukan oleh algoritma enkripsi Rubik’s cube. Setelah itu, akan dilakukan beberapa validasi
yaitu pengecekan format gambar, ukuran dari gambar, dan nilai dari jumlah iterasi yang
dimasukkan berupa angka dengan nilai lebih atau sama dengan 1. Apabila berhasil tervalidasi
maka ditampilkan hasil gambar yang sudah dienkripsi, jumlah iterasi yang sudah dimasukkan,
key pertama, dan key kedua. Apabila tidak tervalidasi maka ditampilkan pesan error dan user

akan diarahkan untuk melakukan upload kembali dan memasukkan jumlah iterasi.
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Dekripsi diklik? Laman Dekripsi

Tidak

Jurniah Iterasi,
Gambar

Selesai

alidasi Gambar
dan Jumlah iterasi

Ya

Enkripsi

Tidak

Tampilkan Error

Gambar 3.2 Flowchart Laman Enkripsi

B. Flowchart Enkripsi

Flowchart Enkripsi digambarkan pada Gambar 3.3. Gambar akan dilambangkan
sebagai I,,,. dan M beserta N akan melambangkan panjang dari gambar tersebut dan
IterMax merupakan jumlah iterasi yang sudah dimasukkan oleh user sebelumnya. K,
dan K, akan melakukan pengacakan angka dari 1 sampai dengan M atau N. K, dan K,
tidak boleh memiliki nilai yang sama. Inisialisasi Iter dengan nilai nol dan nilai i serta
j dengan nilai satu. Pertama akan dilakukan pengecekan apakah nilai Iter sama dengan
nilai IterMax. Apabila tidak maka akan dilakukan tahap perhitungan a(i)= a(i)+/;.,
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(1,J) Nilai j akan diperiksa apakah sama dengan N. Apabila tidak, maka akan dilakukan
penambahan nilai j dan pengulangan ke tahap perhitungan lagi. Apabila sama, maka
akan kembali ke bagian A. Apabila nilai i sama dengan N, maka akan dilakukan proses
M= a(i)%?2. Setelah itu akan dilakukan pengecekan apabila M, ;, bernilai nol maka
akan dilakukan circular shift ke kanan pada setiap baris dengan K., selain itu akan
dilakukan circular shift ke kiri pada setiap baris dengan K.. Apabila nilai i tidak sama
dengan N maka akan kembali ke bagian A.

Setelah itu maka nilai j dan 1 akan menjadi 1 dan akan dilakukan perhitungan
BU)= L)+, (i,j). Nilai i akan diperiksa apakah sama dengan N. Apabila tidak,
maka akan dilakukan penambahan nilai j dan pengulangan ke tahap perhitungan lagi.
Apabila nilai i sama dengan N, maka akan dilakukan proses dan Mgy, = B(j)%2.
Pengecekan akan dilakukan untuk Mgy apabila Mg bernilai nol maka akan
dilakukan circular shift ke atas pada setiap kolom dengan K, selain itu akan dilakukan
circular shift ke bawah pada setiap kolom dengan K,.. Setelah itu akan dilakukan
pengecekan nilai j dengan M, apabila tidak sama maka akan kembali ke bagian C.

Setelah itu hasil dari a(i) dan 8 (j) menjadi Iscr dan nilai i serta j akan dijadikan
satu. Setelah itu akan dlakukan dua operasi XOR dari bagian I, dengan nilai K. dan
dengan rotasi dari nilai K. Hasil dari kedua itu akan dilambangkan dengan I, . Setelah
itu, akan dilakukan pengecekan apakah jumlah kolom yang dilambangkan dengan nilai
j sudah sama dengan nilai N. Apabila belum, maka nilai j akan ditambahkan satu dan
akan melakukan pengulangan ke bagian operasi XOR. Setelah nilai j sudah sama
dengan nilai N, maka nilai j akan dijadikan satu.

Selanjutnya akan dilakukan dua operasi XOR dari bagian I; dengan nilai K,- dan
dengan rotasi dari nilai K,.. Hasil dari kedua itu akan dilambangkan dengan I,,,.

Setelah itu, akan dilakukan pengecekan apakah jumlah baris yang dilambangkan
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dengan nilai i sudah sama dengan nilai N. Apabila belum, maka nilai j akan
ditambahkan satu dan akan melakukan pengulangan ke bagian operasi XOR. Setelah
nilai j sudah sama dengan nilai N. Setelah itu akan kembali untuk mengecek apakah
Iter sudah sama dengan nilai IterMax. K, akan menjadi key pertama, K. menjadi key

kedua, dan 1., akan dijadikan output gambar dari hasil proses dekripsi ini.

lo = Gambar, ;
2 Iscr = hasil gabungan
M,N = Panjang % =
Gambar, a[”idf?bm’
Kr = Rand{1,M), ]=1’
Kc = Rand(1,N),
Kr!= Kc,
IterMax = Jumlah »)
Iterasi,

Iter=10
i1(2i1,]) = Iscri2i4, )

@ Kc,
1(21,]) = Iscr(2i,jj) & Ya
Kc yang dirotasi 180°,

Tidak

lenc,
Kr,

lter == lterMax?, Selesai

Kc,
IterMax

lenc(i,2j - 1) = i(1,2j-1)
XOR Kr,

- tenc(i.2)) = 1(1,2) @
|[efi :“19!“1' Kr yan’g dirotasi 180°,
=1
a(i)=0,
b{iy=0

—™

: Yo Circular shift ke
J=A atas pada kolom j
dengan Kc
l "
= % Tidak
a(i) = (i) + lofi.j} T e e Circular shift ke
: = bawah pada kolom j
l dengan Kr Ma(i) = a(i)%2, ‘dengan Kc
i=it,
Ma(i) = a{i)%2,
Circular shift ke kiri Ja o Ya
pada baris i dengan Kr i==N? i=1 =it i==N?
Ya l T
Tidak
Tidak
. =1 b)) = b{j) + lo{i,j)
i=i+1
Tidak

Gambar 3.3 Flowchart Enkripsi
C.. Flowchart Laman Dekripsi
Flowchart Laman Dekripsi digambarkan pada Gambar 3.4. User akan diminta
untuk melakukan upload dari gambar yang ingin didekripsi dan memasukkan jumlah iterasi,
key pertama, dan key kedua yang digunakan untuk melakukan dekripsi. Key pertama dan key

kedua merupakan hasil generate dari proses enkiripsi. Setelah itu, akan dilakukan beberapa
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validasi dari input yaitu pengecekan format gambar, ukuran dari gambar, nilai dari jumlah iterasi
yang lebih besar dari satu, dan nilai key pertama maupun key kedua berupa angka dan tidak
lebih besar dari besar tinggi atau lebar gambar. Apabila berhasil tervalidasi maka akan
ditampilkan hasil gambar yang sudah didekripsi. Apabila tidak tervalidasi maka akan
ditampilkan pesan error dan user akan diarahkan untuk melakukan upload kembali beserta

memasukkan jumlah iterasi, key pertama, dan key kedua.

©

>l
>

Enkripsi? Laman Enkripsi

Tidak

Jumiah lterasi,
Gambar,
Key Pertama,
Key Kedua

Selesai
Validasi Gambar,
Jumiah Iterasi,

Key Pertama,
Key Kedua

Dekripsi

Tidak

Tampilkan Error

Gambar 3.4 Flowchart Laman Dekripsi
D. Flowchart Dekripsi
Flowchart Dekripsi digambarkan pada Gambar 3.5. Gambar akan dilambangkan
sebagai I,.,,. dan M beserta N akan melambangkan panjang dari gambar tersebut. K,
merupakan key pertama, K. merupakan key kedua, dan IterMax merupakan jumlah

iterasi yang sudah dimasukkan oleh user sebelumnya. Inisialisasi Iter dengan nilai nol.
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Pertama akan dilakukan pengecekan apakah nilai Iter sama dengan nilai IterMax.
Apabila tidak maka akan melakukan dua operasi XOR dari bagian I,,. dengan nilai K,
dan dengan rotasi dari nilai K,.. Hasil dari kedua itu akan dilambangkan dengan I;.

Setelah itu, akan dilakukan pengecekan apakah jumlah kolom yang
dilambangkan dengan nilai j sudah sama dengan nilai N. Apabila belum, maka nilai j
akan ditambahkan satu dan akan melakukan pengulangan ke bagian operasi XOR.
Setelah nilai j sudah sama dengan nilai N, maka nilai j akan dijadikan satu. Selanjutnya
akan dilakukan dua operasi XOR dari bagian I; dengan nilai K. dan dengan rotasi dari
nilai K... Hasil dari kedua itu akan dilambangkan dengan I,

Setelah itu, akan dilakukan pengecekan apakah jumlah baris yang dilambangkan
dengan nilai 1 sudah sama dengan nilai N. Apabila belum, maka nilai j akan
ditambahkan satu dan akan melakukan pengulangan ke bagian operasi XOR. Setelah
nilai j sudah sama dengan nilai N, maka nilai i dijadikan satu. Selanjutnya akan menuju
bagian A untuk mengubah nilai j menjadi satu dan dilakukan pengecekan apakah nilai
i sama dengan N. Apabila tidak maka maka akan dilakukan tahap perhitungan a (i) =
a(i) + I,-(i,j) .Nilai j akan diperiksa apakah sama dengan N. Apabila tidak, maka
akan dilakukan penambahan nilai j dan pengulangan ke tahap perhitungan lagi. M
= a(i)%?2. Setelah itu akan dilakukan pengecekan apabila M) bernilai nol maka akan
dilakukan circular shift ke Kiri pada setiap baris dengan K, selain itu akan dilakukan
circular shift ke kanan pada setiap baris dengan K..

Setelah itu nilai j dan i akan jadikan 1 dan akan melakukan proses (j) = 8(j)+
L,.(1,j). Apabila sama, maka akan kembali ke bagian A. Apabila nilai i sama dengan
N, maka akan dilakukan proses Mg;y = f(j) %2. Apabila tidak sama maka akan
melakukan penambahan nilai i Pengecekan akan dilakukan untuk Mg ;y bernilai nol

maka akan dilakukan circular shift ke atas pada setiap kolom dengan K, selain itu akan
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dilakukan circular shift ke bawah pada setiap kolom dengan K. Setelah itu akan dicek
apabila nilai j sama dengan M, apabila tidak sama maka akan menambahkan nilai
j.Setelah itu kembali untuk mengecek apakah Iter sudah sama dengan nilai IterMax.
Apabila sama maka I, menjadi lambang untuk hasil gambar dari a (i) dan 8(j). I, akan

dijadikan output dari hasil proses dekripsi ini.

lenc = Gambar,
MN = Panjang
Gambar, Selesai
Kr = Key Pertama,

Kc = Key Kedua,
IterMax = Jumlah
Iterasi,
Iter=0 — Tidak

lo = hasil
gambar dari
a{i) dan bij)

Iter == IterMax?

Tidak

(1,2 - 1) = lenc(1,2i-1)
XOR Kr,

i(i,2)) =
lenc(1,2))@Kr yang
dirotasi 180%,

Tidak
=i+t

Iser(2i4, ) = (201, )
@ Ke,

Circular shift ke
bawah pada kolom
dengan posisi Kc

Circular shift ke
bawah pada kolom
dengan posisi Kc

Circular shift ke
kanan pada baris i
dengan Kr

Iser{2i,) =
1(2ijj)@Kc yang
dirotasi 130"

=1 H b)) = b{) + (i) |

e
O ©

Gambar 3.5 Flowchart Dekripsi

]

3.2.3 Desain Tampilan Antarmuka

Dalam mengimplementasikan aplikasi enkripsi citra digital ini dilakukan desain
tampilan antarmuka terlebih dahulu. Desain antarmuka pada Gambar 3.6 dirancang
untuk Laman enkripsi. User dapat melakukan upload gambar dan memasukkan jumlah

iterasi yang diinginkan. Gambar akan ditampilkan setelah melakukan upload.
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Encryption| Encrypt Image
]
Decryptlon Select Image

Encrypt

Gambar 3.6 Desain Antarmuka Laman Enkripsi

Setelah menekan tombol Enkripsi apabila berhasil divalidasi gambar dan
jumlah iterasinya maka akan diarahkan ke laman Hasil Enkripsi yang digambarkan
pada Gambar 3.7. Tombol Unduh akan mengunduh gambar dan tombol Kembali akan

mengarahkan user ke laman Enkripsi.

Encryption| Encrypted Image
Decryption| r

-

Number of [terations

Key 1

Key 2

Download Image

Download Key

Gambar 3.7 Desain Antarmuka Hasil Enkripsi
Desain antarmuka pada Gambar 3.8 dirancang untuk laman Dekripsi. User
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dapat melakukan upload gambar serta memasukkan jumlah iterasi, key pertama, dan

key kedua. Gambar akan ditampilkan setelah melakukan upload.

Encryption| Decrypt Image

Decryptlon Select Image

Key 1

Key 2

Decrypt

Gambar 3.8 Desain Antarmuka Laman Dekripsi

Setelah menekan tombol Dekripsi apabila berhasil divalidasi maka akan
diarahkan ke laman Hasil Dekripsi yang digambarkan pada Gambar 3.9. Tombol
Unduh akan mengunduh gambar dan tombol Kembali akan mengarahkan user ke

laman Dekripsi.

Encryption| Decrypted Image
Decryption

Download Image

Gambar 3.9 Desain Antarmuka Hasil Dekripsi
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