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BAB 111

METODOLOGI DAN PERANCANGAN PROGRAM

3.1 Metodologi Penelitian
Metodologi penelitian yang digunakan dalam implementasi steganografi
LSB dan library enkripsi AES-128 ke banyak dokumen PDF ditunjukkan pada

Gambar 3.1. Penjelasan dari setiap tahap penelitian adalah sebagai berikut.

‘ Studi Literatur H Pe';argéﬁl:gan H Pembuatan Program H Pengujian Program Penulisan Laporan

Gambar 3.1 Tahapan Metodologi Penelitian

1. Studi Literatur

Studi literatur dilakukan untuk mempelajari teori-teori yang digunakan
dalam penelitian. Teori-teori tersebut yaitu steganografi LSB, enkripsi dan
dekripsi AES-128, mode enkripsi dan dekripsi CBC, dan Tj Operator pada file
PDF.
2. Perancangan Program

Tahap perancangan program dimulai dengan perancangan flowchart.
Flowchart tersebut menggambarkan alur proses program pada saat melakukan
steganografi LSB dan enkripsi AES-128 ke banyak dokumen PDF. Setelah itu,
perancangan antarmuka juga dibuat untuk memberikan gambaran mengenai
antarmuka dari program yang dibuat.
3. Pembuatan Program

Program implementasi steganografi LSB dan library enkripsi AES-128 ke
banyak dokumen PDF dibuat menggunakan bahasa pemrograman Java dengan

memanfaatkan library JavaFX untuk membuat antarmuka dari program.
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4.  Pengujian Program

Pengujian dari program dilakukan setelah program selesai dibuat.
Implementasi program mengenai steganografi LSB diuji dengan memeriksa
kesesuaian hasil steganografi program dengan hasil penelusuran secara manual.
Sedangkan enkripsi AES-128 diuji dengan memeriksa kesesuaian hasil enkripsi
program dengan hasil enkripsi pada tool enkripsi AES yang tersedia online.
5. Penulisan Laporan

Penulisan laporan mencakup keseluruhan penelitian, termasuk penarikan
kesimpulan. Kesimpulan mendeskripsikan apakah tujuan dari penelitian telah

tercapai atau tidak.

3.2 Perancangan Program

Program dirancang menggunakan flowchart dan desain antarmuka.
Flowchart berisikan modul-modul yang menggambarkan tahapan proses yang
dilakukan, seperti pada saat melakukan hiding dan extracting data. Desain

antarmuka merupakan rancangan dari tampilan-tampilan grafis yang dibuat.

3.2.1 Flowchart

Gambar 3.2 adalah flowchart utama dari program yang dibuat. Pengguna
dapat melakukan penyembunyian teks pada tab Hide, mengekstrak teks pada tab
Extract, membuka panduan penggunaan program pada tab How To, atau

membuka deskripsi program dan credits pada tab About.
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Opening tab Opening tab
How To About

v

Display Display
How to Use About message,

message

hideTab extractTab

k. Y

Gambar 3.2 Flowchart Utama (main)

Pengguna yang ingin menyembunyikan teks pada file PDF perlu
memasukkan plaintext dan memilih file PDF yang menjadi cover file. Setelah itu,
pengguna dapat menekan tombol Begin. Sebuah window konfirmasi akan
ditampilkan. Pengguna perlu menekan tombol OK untuk memulai proses hiding.

Plaintext yang telah dimasukkan oleh pengguna terlebih dahulu dienkripsi
dengan AES-128 mode CBC menggunakan IV dan password yang dihasilkan oleh
program, menjadi encrypted text. Komposisi password yang dibuat oleh program
terdiri atas huruf A sampai dengan huruf Z dan huruf a sampai dengan huruf z.
Huruf-huruf tersebut dipilin secara acak sebanyak 16 karakter. Ukuran dari
encrypted text (length), 1V yang digunakan pada proses enkripsi, dan encrypted
text tersebut disambung menjadi satu dan disebut secret text. Secret text ini yang
nantinya akan disembunyikan ke dalam file PDF dengan rincian sebagai berikut.

o 4 Dbytes pertama merupakan length, yaitu panjang dari encrypted text.

o 16 bytes selanjutnya merupakan IV yang digunakan pada proses enkripsi
plaintext. IV ini diperlukan untuk melakukan dekripsi dari encrypted text.

o length bytes selanjutnya merupakan ukuran dari encrypted text yang

disembunyikan secara keseluruhan (semua stego files).
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File PDF terlebih dahulu didekompresi menggunakan tool QPDF agar
source code dari file PDF yang dipilih dapat dibaca dan dimanipulasi oleh
program. Setelah itu, seluruh secret text diselipkan bit demi bit ke dalam nilai Tj

Operator menggunakan teknik LSB.

v
Input secrefText = length = iv + encryptedText
filePath secret'extB',-'te_s = secrefText getBytes()
plauinTex.t bitlterator = 0 ?
hiddenMessagebytelterator = 0

Y
validates pdfPath
decomprasses filePath into
decompressadFilePath

v

inputPdfString = readAllBytes as
string{decompressedFilePath)
outputPdiFilePath =
filePath.replaceFileName("out_decompressed " +
getFileName(filePath))

|

confirmation
message

tiBlockMatcher = Pattern.compile{"\[{_-*\][ 1?7
TJ").matcher({inputPdfString)
outputPdfStringBuffer = new StringBuffer()

encryptStart = getCurrentMillisecond()
password = generatePassword()
iv = generatelv()
validates plaintText

r
plainText = zeropads(plainText)
encryptedText = encryptiiv, password, plainText)

length = sizeof(encryptedText) in bytes
¢ {jBlockString = {jBlockMatcher.group() |
encryptElapsed = getCurrentMillisecond() - encryptStart l
hidingStart = getCurrentMillisecond() tivalueMatcher = Pattern.compile("[=)1{-?[0-9]+)

T [=(I").matcher(tjBlockString)
tiBlockStringBuffer = new StringBuffer()
hiddenMessagelength = secratTaxtBytes.length()

}
U

Gambar 3.3 Flowchart Tab Hide (hideTab)

Program menyediakan sebuah variabel penampung tjBlockStringBuffer
untuk menyimpan blok Tj yang telah diselipkan dengan secret text. Pada awalnya
program akan mencari blok Tj secara berurutan dengan regular expression
AN 17TJ”. Setelah Blok Tj ditemukan, program akan mencari nilai Tj
Operator dari blok Tj tersebut secara berurutan dengan regular expression “[>)](-

?[0-9]+)[<(]”. Setiap nilai Tj Operator akan diselipkan dengan bit dari secret text
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menggunakan teknik LSB. Setelah itu, dari posisi penulisan sebelumnya (dari
awal blok Tj, jika pertama kali dilakukan) sampai nilai Tj Operator yang telah
diselipkan akan disalin ke tjBlockStringBuffer. Jika nilai Tj Operator pada blok Tj
tersebut sudah terpakai semua, maka program akan menyalin bagian akhir dari
blok Tj ke tjBlockStringBuffer. Pada akhirnya, tjBlockStringBuffer berisi blok Tj
yang mengandung nilai Tj Operator yang telah diselipkan dengan secret text.

Program juga menyediakan sebuah variabel untuk menampung keseluruhan
bytes dari file PDF, outputPdfStringBuffer. Dari posisi penulisan sebelumnya (dari
awal PDF jika pertama kali dilakukan) sampai blok Tj yang saat ini sedang
ditemukan (yang dipakai untuk menghasilkan tjBlockStringBuffer) akan disalin ke
outputPdfStringBuffer. Pada akhirnya, outputPdfStringBuffer berisikan seluruh
bytes dari file PDF yang telah mengandung secret text di dalamnya.

Jika file PDF yang sedang digunakan tidak mampu menampung seluruh
secret text (Blok Tj habis), maka program akan menuliskan isi dari
outputPdfStringBuffer ke sebuah file (menjadi file PDF), melakukan kompresi file
tersebut, dan meminta pengguna untuk memasukkan file PDF selanjutnya. Setelah
itu, program akan melanjutkan proses hiding. Hanya secret text selanjutnya (sisa)
yang akan disembunyikan pada file PDF selanjutnya.

Setelah proses hiding selesal, program akan menampilkan pesan bahwa
hiding telah selesai. Program juga akan menampilkan password yang digunakan
pada saat program melakukan enkripsi. Password tersebut diperlukan untuk
melakukan dekripsi dari encrypted text. Semua file sementara yang dihasilkan
selama proses hiding akan dihapus setelah proses selesai, seperti file PDF yang

telah didekompresi.
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No

tivalueMatcher find()

tivalueString = tivalueMatcher.group()
tivalue = fivalueString.substring(1, tiMalueString. length() -1)
leftSymbel = thvalueString.substring(0.1)

rightSymbol = tjMalueString.substringtjvalueString length() -1, tfvalueString.length())

v

fvaluelnt = Integer parseint(tjvalug)
bitToBeHidden = (secreiTexiBytes[hiddenhMessagebyielterator] === bitlierator) & 1
fvaluelnt = (t)valuelnt & 0xFFFFFFFE) | bitToBeHidden
fivalueMatc her appendReplacement(fjBlockStringBuffer,

fiValueMatcher quoteReplacement{leftSymbol + tivaluelnt toString() + rightSymbol))

bitlterator++

bitlterator=10
hiddenlMessagebyielierator++

lddenMessagebytelterator ==

MNa hiddenhessagelength 7

[fes

v

tivalueMatc her. appendTail({jBlockStringBuffer)
tjBlockMatcher. appendReplacement({outputPdfStringBuffer,
fiBlockMatcher quoteReplacement(fjBlockStringBuffer toString()))

iddenMessagebytelterator ==
hiddenhMessagelength 7

fas

tjBlockMatcher appendTail{outputPdiStringBuffer)
fileCutputStream = new FileCutputStream{outputPdfFilePath)
fileCutputStream. write(outputPdfStringBuffer toString().getBytes())

y

compresses outputPdfFilePath into
compressedFilePath
deleteFile{decompraessadFilePath)
deleteFile{outputPdfFilePath)

iddenhlessagebytelierato
== hiddenMessagelengihZ

| nidingElapsed = gatCurrentMillisecond() - hidingStart |

Display complete message,
password, encryptElapsed, and hidingElapsed

End

Gambar 3.4 Flowchart Tab Hide Lanjutan (hideTab)
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Pada tab Extract, pengguna perlu memasukkan initial stego file (stego file
pertama) dan password untuk mengambil teks yang telah disembunyikan
menggunakan program ini. Setelah itu, pengguna dapat menekan tombol Begin.
Sebuah pesan konfirmasi akan tertampil, pengguna perlu menekan tombol OK
untuk memulai proses pengambilan secret text.

Sama dengan proses hiding, stego file perlu didekompresi terlebih dahulu
untuk membaca source code dari stego file PDF. Setelah didekompresi, bit demi
bit diambil untuk menyusun sebuah byte, yang nantinya menjadi array of bytes,
merepresentasikan secret text yang telah disembunyikan.

Proses yang dilakukan hampir sama dengan proses hiding. Program mencari
blok Tj secara berurutan dengan regular expression “A[(.*)\][ ]?TJ”. Setelah itu,
program akan mencari nilai Tj Operator di dalam blok Tj secara berurutan dengan
regular expression “[>)](-?[0-9]+)[<(]”. Bit terakhir dari setiap nilai Tj Operator
akan diambil. Setelah terkumpul 4 bytes, program dapat menentukan length dari
encrypted text. Program tetap melanjutkan pengambilan bit dari nilai Tj Operator.
Setelah terkumpul 16 ditambah dengan length bytes (I\VV dan encrypted text),
program akan memisahkan 16 bytes pertama menjadi IV yang nantinya digunakan
untuk melakukan dekripsi terhadap encrypted text.

Setelah seluruh bytes dari encrypted text telah terambil, program akan
melakukan dekripsi dari encrypted text. Dekripsi dilakukan menggunakan 1V dari
secret text dan password dari pengguna. Hasil dekripsi akan ditampilkan kepada

pengguna pada field yang tersedia.
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input
filePath,
password

Display
confirmation
message,
filePath

@

L 4

input
filePath

validates filePath

validates password

decompresses filePath into decompressedFilePath

v

inputPdfString = readAllBytes as
string{decompressadFilePath)

¥

tiBlockMatcher = Pattern.compile{™\[{.*)\][ ]?
TJ").matcher{decompressedFilePath)

"
3

4

|dele:e(ceccn"pressedF'IePatﬂ]

(oxtractStart = getCurrentMillisecond()
extractedLength = new byte[4]
extractedIvMessage = null
extractedByte = 0
bitIterator = 0
extractedMessageBytelterator = 0
lengthBytesLength = 4
lengthFlag = 0

iBlockMatcher findy
= frue?

tjBlockString =
tjBlockMatcher.group()

|

tiValugMatcher = Pattern.compile("[=]]

(-?[0-9]+)[<(]1").matcher{tjBlockString);

L 4

WalueMatcher.find(] No

=trua?

tiValueString = tjvalusMatcher.group()

tjvaluelnt =

Integer.parselnt(tjValueString.substring(1,tjValueString.length() - 1))

bit = {(gValuelnt & 1) << bitlterator)
extractedByte = extractedByte | bit

bitTterator++

Gambar 3.5 Flowchart Tab Extract (extractTab)
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Apabila program tidak menemukan Tj Operator lagi, program akan
melakukan salah satu dari dua aksi. Jika menurut length masih terdapat secret text
yang belum terambil, maka program akan meminta pengguna untuk memilih file
PDF selanjutnya. Setelah pengguna memilih file PDF selanjutnya, program akan
mencoba untuk melanjutkan ekstraksi secret text dari file yang dipilih tersebut.
Namun jika menurut length seluruh secret text telah terambil, maka program tidak
akan meminta file PDF selanjutnya, melainkan akan melakukan dekripsi terhadap
encrypted text dari secret text yang telah diambil.

Setelah proses ekstraksi teks selesai, plaintext yang terdekripsi akan
ditampilkan kepada pengguna. Semua file sementara yang dihasilkan selama
proses ekstraksi akan dihapus oleh program, seperti file PDF yang telah
didekompresi. Waktu yang digunakan baik selama proses ekstraksi maupun

proses dekripsi juga akan ditampilkan pada tampilan tab Extract.
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extractedLengthextractedMessageBytelterator]| |extractediviMessage[extractedMessageBytelterator]
= exfractedByte = extractedByte

h A |

exfractedByte =0
bititerator = 0
exiractedhessageByielierator++

ErfractedMessagebBytelierat
== lengthBytesLength 7

B-ﬁegulﬁenf mﬁ;ﬁiﬁﬂfgd—_englh) extractElapsed = getCurrentMiIIisec_ond{jl - extractStart
lengthint = lengthBytesBuffer getini() _ decryptStart = getCurrentMillisecond() o
lengthBytesLength = 16 + lengthint v = Arra'-,'s.capyOfRangg{exlracledIvMessage, 0, 16)
extractedMessageBytelterator = 4 cipherTexiBytes =
extractedivMeassage = new Arrays copyOfRange(extractediviMessage, 16,
byte[lengthBytesLength] extractediviviessage.length)
lengthFlag =1
> decryptedText = decrypl(cipherTexiSyies, password, iv)
decryptElapsed = getCurrentMillisecond) -
&) gecrvotStar

display decryptedText,
extractElapsed, and
decryptaedElapsed

v

deleteFile(decompressadrilePath)

GD

Gambar 3.6 Flowchart Tab Extract Lanjutan (extractTab)
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3.2.2 Desain Antarmuka

Gambar 3.7 adalah tampilan pada tab Hide. Tab ini juga merupakan
tampilan pertama ketika pengguna membuka program. Pada tampilan ini,
pengguna dapat memasukkan plaintext dan memilih cover file PDF yang

digunakan untuk menyembunyikan plaintext tersebut. Tombol Begin digunakan

untuk memulai proses hiding dari plaintext.

Hide | Estract |HowTa| About |

Plain Text to Hide

Initial Cover File (PDF)

|Elr|:|wse|

* Mate that password will be randamized

Gambar 3.7 Rancangan Antarmuka Tab Hide

Tampilan pada Gambar 3.8 ditunjukkan ketika pengguna menekan tombol
Begin pada tab Hide. Menekan tombol OK akan memulai proses hiding,

sedangkan tombol Cancel akan mengembalikan pengguna ke tampilan tab Hide.
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Canfirmation

Initial Cover File ; =filePath=

The password used to encrypt the
plain text will be randomized and
shown to you once the hiding process
is done.

Proceed to hide?

(] 4 | |Cance||

Gambar 3.8 Rancangan Antarmuka Sebelum Memulai Proses Hiding

Tampilan pada Gambar 3.9 ditunjukkan pada saat program memerlukan
cover file tambahan dalam proses hiding. Setelah memilih cover file PDF

selanjutnya, pengguna dapat menekan tombol Continue untuk melanjutkan.

Hiding - Hext File

There are n hytes left to he hidden.
Fleasze select another PDF file.

| Elrnwse|

Gambar 3.9 Rancangan Antarmuka Minta File Selanjutnya saat Proses
Steganografi

Gambar 3.10 ditunjukkan ketika proses hiding telah selesai dilakukan.

password yang digunakan akan ditampilkan kepada pengguna untuk dicatat.
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Hiding Complete

Hiding has been completed.

Passward iz =passwoaords=

0K |

Gambar 3.10 Rancangan Antarmuka saat Proses Steganografi Selesai

Gambar 3.11 adalah tampilan dari tab Extract. Pengguna dapat memasukkan
initial stego file yang digunakan pada saat proses hiding dan password untuk
mengekstrak teks yang telah disembunyikan sebelumnya. Pengguna dapat

menekan tombol Begin untuk memulai proses ekstraksi teks.

Hide | Extract | HowTo| About |

Initial Stedo File (PDF)
| |Elr|:|wse|

Passward | |

Extracted Plain Text

* Mote that temporary files created during extracting process will be deleted

Gambar 3.11 Rancangan Antarmuka Tab Extract
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Gambar 3.12 adalah tampilan yang ditunjukkan kepada pengguna sebelum
memulai proses ekstraksi teks dari stego file. Menekan tombol OK akan memulai
proses ekstraksi, sedangkan tombol Cancel akan mengembalikan pengguna ke

tampilan tab Extract.

Canfirmation

Initial Stedo File: =filePath=

Proceed to Extract?

| (] 4 | |Cance||

Gambar 3.12 Rancangan Antarmuka Sebelum Memulai Proses Ekstraksi Data

Tampilan pada Gambar 3.13 ditunjukkan kepada pengguna untuk meminta
stego file selanjutnya yang diperlukan untuk melakukan ekstraksi dari teks yang
disembunyikan. Pengguna perlu menekan tombol Continue setelah memilih file

untuk melanjutkan proses ekstraksi.

Extracting - Mext File

Accarding to the initial steqo file,
There are n bytes leftto be extracted.
Fleasze selectthe next FOF file

| Elrnwse|

Gambar 3.13 Rancangan Antarmuka Minta File Selanjutnya saat Proses Ekstraksi
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Setelah program selesai melakukan proses ekstraksi, tampilan pada Gambar
3.14 akan ditunjukkan kepada pengguna, menandakan bahwa proses ekstraksi
telah selesai. Secret text yang tadinya disembunyikan pada stego files akan

ditampilkan pada field yang telah disediakan di tab Extract (Extracted Plaintext).

Extraction Completed

Extraction has been completed.

Secret text will be displayed
in the Exracted Flain Text field.

| 0K |

Gambar 3.14 Rancangan Antarmuka saat Proses Ekstraksi Selesai

Gambar 3.15 adalah tampilan yang ditunjukkan kepada pengguna jika

pengguna membuka tab How To.

Hide | Extract |HowTo| about |
Hiding Data
1. Wirite the plain text to be hidden in the "Plain Text to Hide" field.
2. Select aninitial POF file to be the cover file.
3. Click the "Begin” buttan to begin the steganography process.

* Mote:
- Password will be randomized and given once the steganography process is done.
- You will be prompted to select maore files ifthe current cover file does not have enough
space to hide the entire plain text data given.

Extracting Data
1. Selectthe initial stego POF file to extract its secret text
2. Input the password which had been given when you hide the data
3. Click the "Beqin" hutton to hegin the extracting process

* Mote:
-While extracting, some files will be created ternporarily.
- These files will then be deleted ance the process is done.
- Hence, make sure you have enough free space on disk (approximately 2 times the
size of stego files).

Gambar 3.15 Rancangan Antarmuka Tab How To
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Gambar 3.16 adalah tampilan yang ditunjukkan kepada pengguna pada saat

membuka tab About.

Hide | Etract |HowTa| About |

Description about the program and credits

Gambar 3.16 Rancangan Antarmuka Tab About
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