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IMPLEMENTASI STEGANOGRAFI LSB DAN LIBRARY

ENKRIPSI AES-128 KE BANYAK DOKUMEN PDF

ABSTRAK

Keamanan menjadi salah satu faktor penting dalam komunikasi di dunia
sekarang. Steganografi dibantu dengan Kriptografi dapat digunakan untuk
menyembunyikan dan mengamankan informasi. Salah satu teknik steganografi
yaitu Least Significant Bit (LSB). Teknik LSB dapat diterapkan pada Portable
Document Format (PDF) dengan memanfaatkan Tj Operator. Sebuah program
yang dapat melakukan steganografi ke banyak dokumen PDF dibuat untuk
meningkatkan kapasitas steganografi pada dokumen PDF. Program tersebut diberi
nama MPDFStego. MPDFStego dibuat dengan bahasa pemrograman Java,
dibantu dengan library JavaF X sebagai pembangun tampilannya. Secret text yang
nantinya disembunyikan ke dalam dokumen PDF, terlebih dahulu dienkripsi
menggunakan enkripsi Advanced Encryption Standard dengan key berukuran 128
bit (AES-128) mode Cipher Block Chaining (CBC), yang berasal dari library
javax.crypto. Rekompresi dan dekompresi dokumen PDF dilakukan terpisah dari
MPDFStego menggunakan tool QPDF. Hasil uji coba yang dilakukan pada
MPDFStego  menunjukkan  bahwa enkripsi AES-128 CBC  yang
diimplementasikan sudah sesuai. MPDFStego juga terbukti mampu
menyembunyikan secret text ke banyak dokumen PDF. Peak Signal-to-Noise
Ratio (PSNR) juga dihitung untuk dua stego file PDF yang dievaluasi,
menghasilkan nilai rata-rata PSNR yang lebih tinggi daripada program
pembanding, yaitu 29,78 untuk file pertama, dan 44,16 untuk file kedua.

Kata Kunci: Advanced Encryption Standard, Least Significant Bit, Portable
Document Format, Steganography, Tj Operator
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IMPLEMENTATION OF LSB STEGANOGRAPHY AND AES-128

ENCRYPTION LIBRARY TO MULTIPLE PDF DOCUMENTS

ABSTRACT

Security has become one of important factors in communication in the
world now. Steganography with help of cryptography can be used to hide and
secure information. One of the steganography technique is Least Significant Bit
(LSB). LSB technique can be applied to Portable Document Format (PDF) file by
changing the Tj Operator values. A program which can do steganography to
multiple PDF documents is built and named MPDFStego to increase
steganography capacity in PDF documents. MPDFStego is built using Java
programming language, and JavaFX for its Graphical User Interface library.
Secret text is encrypted using Advanced Encryption Standard with 128-bit size
key (AES-128) and Cipher Block Chaining (CBC) mode from javax.crypto library
before it is hidden inside PDF documents. Recompression and decompression of
PDF documents is done separately from MPDFStego, using QPDF. Tests which
are done to MPDFStego show that AES-128 CBC encryption is correctly
implemented. It is proven that MPDFStego is capable of hiding secret text into
multiple PDF documents. Peak Signal-to-Noise Ratio (PSNR) is calculated for the
two evaluated stego file PDF, resulting in average PSNR value of 29.78 for the
first file, and 44.16 for the second file. These values are higher compared to the
other program.

Keywords: Advanced Encryption Standard, Least Significant Bit, Portable
Document Format, Steganography, Tj Operator
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