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2.1

BAB 11

LANDASAN TEORI

Email

Electronic Mail (Email) merupakan sebuah metode untuk mengirimkan

pesan dalam bentuk digital (Anugroho et al., 2010). Sistem email terdiri dari dua

subsistem yaitu Mail User Agent (MUA) dan Mail Transfer Agent (MTA). Berikut

adalah fungsi dasar dari sistem email (Wicaksono et al., 2012).

1.

Composition, yaitu membuat pesan. Sistem menyediakan cara atau
antarmuka untuk mengisi pengalamatan dan beberapa header fields untuk
dilekatkan pada pesan.

Transfer, yaitu memindahkan pesan dari alamat asal ke alamat tujuan.
Proses ini membutuhkan koneksi dengan tujuan untuk bertukar data. Proses
transfer menggunakan protokol tertentu (IMAP atau POP3) dan keduanya
harus menggunakan protokol yang sama.

Reporting, yaitu proses memberikan informasi tentang status pesan seperti
apakah pesan terkirim, apakah pesan ditolak, dan sebagainya.

Displaying, yaitu proses menampilkan pesan agar dapat dibaca oleh
pengguna.

Disposition, yaitu proses yang terjadi setelah pesan diterima oleh pengguna
seperti penghapusan pesan, penyimpanan pesan, meneruskan pesan, dan

sebagainya.

6
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Cara kerja Email

® Gambar cara kerja email
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Gambar 2.1 Cara Kerja Email (Wicaksono et al., 2012)

Gambar 2.1 menujukkan cara kerja email. Protokol yang digunakan pada
sistem email dibagi menjadi dua, yaitu protokol untuk mengirim pesan dan protokol
untuk membaca pesan. Protokol untuk mengirim pesan adalah SMTP. Protokol
untuk membaca pesan adalah IMAP dan POP3. Port standar yang digunakan pada
SMTP adalah port 25, port 465, dan port 587. Email yang akan dikirimkan
mempunyai dua bagian yaitu header dan body. Header berisi informasi mengenai
email meliputi alamat asal, alamat tujuan, subjek, bcc, cc, tanggal, dan sebagainya.
Body merupakan isi pesan dari email dan dapat pula berupa attachment.

Dalam aplikasi internet, sebuah email client lokal akan menggunakan POP3
(Post Office Protocol version 3), untuk mengambil email dari remote server melalui
sambungan TCP/IP (Sasongko et al., 2009). POP3 ini dibuat untuk mendukung
pengguna yang tidak mempunyai akses 24 jam ke internet untuk mengambil semua
email pada saat tersambung ke internet. Sedangkan IMAP (Internet Message Access
Protocol) adalah protokol standar untuk mengambil email dari server. IMAP

memungkinkan pengguna memilih pesan email yang akan diambil, membuat folder
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di server, mencari pesan email tertentu, bahkan menghapus pesan email yang ada

(Siwi, 2012).

2.2  Spamdan Ham
Spam adalah pesan yang tidak diharapkan dan tidak diminta, yang dikirim
secara acak tidak pandang bulu, langsung atau tidak langsung oleh pengirim yang
tidak memiliki hubungan dengan penerima (Cormack, 2005). Makna tidak
diinginkan memiliki arti pihak pengirim tidak mendapatkan izin untuk
mengirimkan pesan tersebut dari pihak penerima. Makna dikirimkan secara massal
berarti pesan tersebut merupakan bagian dari sekumpulan pesan yang memiliki isi
yang sama atau sejenis dan dikirimkan sekaligus dalam jumlah besar (Spamhaus,
2004). Sedangkan menurut Drucker, definisi spam adalah pesan yang tidak
diinginkan penerimanya tanpa menyebutkan secara spesifik apakah pesan tersebut
dikirimkan secara massal atau tidak (Drucker et al., 1999). Adapula beberapa jenis
spam yang dapat dikategorikan sebagai berikut (Pratiwi , 2004).
1. Junk spam adalah spam yang dikirimkan secara besar-besaran dari suatu
perusahaan bisnis, yang sebenarnya tidak diinginkan.
2. Non-commercial spam, misalnya surat berantai atau cerita humor yang
dikirimkan secara masal tanpa tujuan komersial tertentu.
3. Pornographic spam adalah email yang dikirimkan secara masal untuk
mengirimkan gambar-gambar pornografi.
4. Virus spam yaitu email yang dikirimkan secara masal dan mengandung virus

atau trojan.
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Selain mengategorikan spam berdasarkan isinya, spam juga dapat

diketegorikan berdasarkan letak disisipkannya spam. Berikut adalah beberapa jenis

spam letak disisipkannya spam (Gyongyi dan Molina, 2005).

1.

Body spam, istilah spam yang diletakan pada badan dokumen. Spam ini adalah
jenis spam yang sederhana dan paling populer.

Title spam. Oleh karena mesin pencari memberi bobot yang lebih tinggi untuk
istilah yang muncul dalam judul sebuah dokumen, maka spammer meletakan
spam pada bagian judul.

Meta tag spam. Meta tag yang muncul pada bagian header dokumen menjadi
incaran karena mesin pencari memberikan prioritas rendah atau bahkan
mengabaikan bagian tersebut.

Anchor text spam. Spam disisipkan pada bagian HTML hyperlink untuk
mengarahkan orang kepada suatu halaman website.

URL spam. Spam yang disisipkan pada URL. Para spammer biasanya
membuat URL yang panjang dan menaruh berbagai nama host pada
domainnya.

Menurut Gyongyi dan Monila(2005), spam juga dapat dikategorikan

berdasarkan karakteristik yang dimasukan ke dalam teks. Berikut spam berdasarkan

karakteristik yang dimasukan ke dalam teks (Gyongyi dan Monila, 2005).

1§

Spam yang menggunakan pengulangan pada satu atau beberapa istilah
tertantu.
Spam yang menggunakan sejumlah istilah yang jarang digunakan.

Spam yang disisipkan secara acak ke dalam teks korpora contohnya berita.
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4. Spam yang menggunakan kombinasi frase agar dapat membuat konten yang
cepat.

Sedangkan defenisi dari ham adalah kebalikan dari spam, yaitu sebuah
pesan yang diharapkan dan diinginkan oleh pengguna atau dengan kata lain
merupakan pesan legal. Ham biasanya dikirimkan dari pengguna lain yang dikenal
baik melalui content yang dikenal maupun berdasarkan kontak pengguna dan tidak

menimbulkan gangguan atau kerugian (Masyhur et al., 2016).

2.3  Klasifikasi Spam dengan Algortima Naive Bayes

Klasifikasi adalah proses untuk menemukan model atau fungsi yang
menjelaskan atau membedakan konsep atau kelas data, dengan tujuan untuk dapat
memperkirakan kelas dari suatu obyek (Mulyanto, 2009). Oleh karena itu, kelas
yang ada tentulah lebih dari satu. Penentuan kelas dari suatu dokumen dilakukan
dengan cara membandingkan nilai probabilitas suatu sampel berada di kelas yang
satu dengan nilai probabilitas suatu sampel berada di kelas yang lain. Pada bab ini
akan ditunjukkan penelitian terdahulu, spam filtering teknik, text mining, algoritma

Naive Bayes dan metode N-gram.

2.3.1 Penelitian Terdahulu

Penelitian terdahulu ini menjadi salah satu acuan dalam penelitian agar
dapat memperkaya teori yang digunakan dalam mengkaji penelitian yang
dilakukan. Salah satu penelitian terkait adalah penelitian yang dilakukan oleh
Mathew dan Bai(2016) dengan judul "Analyzing the Effectiveness of N-gram

Technique Based Feature Set in a Naive Bayesian Spam Filter”. Hasil dari

10
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penelitian tersebut adalah spam filter yang menggunakan algoritma Naive Bayes
efektivitasnya meningkat 8,5 sampai 13,9 persen ketika menggunakan metode N-
gram. Kemudian Mathew dan Bai menyimpulkan bahwa N-gram yang paling
efektif adalah 4-gram karena memiliki false positive yang sedikit dan akurasi yang
paling besar. Tabel 2.1 menunjukkan hasil dari penelitian Mathew dan Bai terhadap
efektivitas N-gram dalam naive spam filter (Mathew dan Bai, 2016).

Tabel 2.1 Hasil Penelitian Mathew dan Bai (Mathew dan Bai, 2016)

Case Accuracy (%) FP (%) | FN (%)| TN (%)| TP (%)
Normal set 77.56 1.49 20.95 |50.09 |27.45
Trigrams 86.15 5.71 8.13 62.19 |23.23
4grams 90.55 2.82 6.62 64.42 |26.12
5grams 91.48 3.21 5.3 65.74 |25.73

Hasil penelitian Mathew dan Bai berasal dari 5164 email berbahasa Inggris
yang terdiri dari 1495 email spam dan 3669 email ham. Perbedaan penelitian ini
dengan penelitian Mathew dan Bai adalah data yang digunakan adalah berbahasa
Indonesia dan membandingkan metode N-gram dari 1 sampai 10.

Penelitian terkait selanjutnya adalah penelitian yang dilakukan oleh
Anugroho, Winarno dan Rosyid(2010) yang berjudul “Klasifikasi Email Spam
dengan Metode Naive Bayes Classifier Menggunakan JAVA Programming”.
Penelitian tersebut membandingkan error rate dari jumlah data uji dengan
perbandingan 1:1 dari 20 data hingga 120 data. Penelitian lain yang sejenis adalah
penelitian yang dilakukan Makhtidi(2012) yang berjudul “Sistem SMS Spam
Detector untuk SMS Berbahasa Indonesia pada Smartphone Android”. Pada
penelitian tersebut jumlah data uji yang digunakan memiliki perbandingan 1:1 juga
dengan 30 email spam dan 30 email ham. Kedua penelitian tersebut menjadi acuan

penggunaan perbandingan 1:1 dalam jumlah data yang akan diuiji.

11
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2.3.2 Spam Filtering Teknik

Para peneliti telah menemukan berbagai macam teknik untuk mengatasi
permasalahan spam, salah satunya adalah metode statistik. Dengan metode statistik,
email diberikan nilai atau tingkat probabilitas spam (Pelletier et al., 2004). Nilai
atau tingkat probabilitas didapatkan dengan perhitungan rumus. Sebuah email
dipisahkan menjadi beberapa token, setiap token mempunyai probabilitasnya
sendiri-sendiri. Kemudian probabilitas dari setiap token digabungkan untuk mecari
nilai atau tingkat probabilitas spam yang terdapat pada email tersebut. Metode
statistik dapat mempelajari dan beradaptasi pada teknik spam yang baru karena
menggunakan email yang diterima sebagai statistik spam. Semua proses yang
dilakukan pada metode statistik adalah text mining. Salah satu metode statistik yang
populer digunakan dalam mendeteksi spam adalah Bayesian filtering (Freeman,

2013).

2.3.3 Text Mining

Text mining merupakan teknik yang digunakan untuk menangani masalah
klasifikasi, clustering, information extraction, dan information retrieval (Berry dan
Kogan, 2010). Perbedaan text mining dan data mining adalah sumber data yang
digunakan. Sumber data yang digunakan pada data mining adalah data yang
terstruktur, sedangkan sumber data yang digunakan pada text mining adalah data
yang tidak terstruktur berupa teks (Nugroho, 2011). Tahap awal dalam text mining
adalah text processing. Text pre-processing adalah proses pengubahan bentuk data

yang belum terstruktur menjadi data yang terstruktur sesuai dengan kebutuhan,
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yang dilakukan untuk proses mining yang lebih lanjut. Tahap-tahap pada text pre-
processing secara umum adalah case-folding, tokenizing, filtering, dan stemming
(Berry dan Kogan, 2010).
A. Case-folding

Case-folding adalah mengubah semua huruf dalam dokumen menjadi huruf
kecil (Triawati, 2009). Hal ini disebabkan karena tidak semua artikel teks konsisten
dalam penggunaan huruf kapital. Oleh karena itu dilakukan case-folding untuk
mengkonversi semua teks kedalam suatu bentuk standar (lowercase). Gambar 2.2

menunjukkan contoh dari proses case-folding.

/ Algoritma \ / algoritma \
Self self
Organizing organizing
Map map
SOM som
diperkenalkan |:> diperkenalkan
oleh oleh
Professor professor
Teuvo teuvo
Kohonen kohonen
pada pada
\ tahun / k tahun /

Gambar 2.2 Contoh Proses Case-folding
B. Tokenizing
Tokenizing adalah tahap pemotongan teks input menjadi kata, istilah,
symbol, tanda baca, atau elemen lain yang memiliki arti yang disebut token
(Vijayarani & Janani, 2016). Pada proses, token yang merupakan tanda baca yang
dianggap tidak perlu seperti titik (.), koma (,), tanda seru (!), dan lain-lain dihapus.

Gambar 2.3 menunjukkan contoh dari proses tokenizing.

13
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Algoritma Self

Organizing Map
(SOM) diperkenalkan
oleh Professor Teuvo

Kohonen pada tahun

\ 1981 /

=

5

Algoritma
Self
Organizing
Map
SOM
diperkenalkan
oleh
Professor
Teuvo
Kohonen
pada

tahun

Gambar 2.3 Contoh Proses Tokenizing

C. Filtering

Filtering adalah tahap mengambil kata-kata penting dari hasil token.
Biasanya dilakukan dengan cara menggunakan stop-word. Stop-word adalah kata
yang bukan merupakan kata unik dalam suatu artikel atau kata-kata umum yang
biasanya selalu ada dalam suatu artikel (Mooney, 2006). Contoh kata yang

termasuk stop-word adalah “yang”, “dan”, “di”, “dari”, dan sebagainya (Tala,

2003). Gambar 2.4 menunjukkan contoh proses filtering stop-word.

—

.

\

algoritma
self
organizing
map
som
diperkenalkan
oleh
professor
teuvo
kohonen
pada
tahun

L

-

/

algoritma
self
organizing
map
som
diperkenalkan
professor
teuvo
kohonen
tahun

LW

Gambar 2.4 Contoh Proses Filtering

D. Stemming

Stemming adalah proses pemetaan variansi morfologikal kata dalam kata
dasar atau kata umumnya (Adhitia, 2009). Tahap ini kebanyakan dipakai untuk teks

berbahasa Inggris dan lebih sulit diterapkan pada teks berbahasa Indonesia. Hal ini
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dikarenakan Bahasa Indonesia tidak memiliki rumus bentuk baku yang permanen
(Nugroho, 2011). Proses stemming pada teks berbahasa Indonesia berbeda dengan
stemming pada teks berbahasa Inggris. Pada teks berbahasa Inggris, proses yang
diperlukan hanya proses menghilangkan sufiks. Sedangkan pada teks berbahasa
Indonesia, selain sufiks, prefiks, dan konfiks juga dihilangkan (Agusta, 2009).

Gambar 2.5 menunjukkan contoh dari proses stemming.

diperkenalkan
kenal
memakan &
memetakan Maxan
peta

Gambar 2.5 Contoh Proses Stemming

Algoritma Nazief Adriani merupakan salah satu algoritma stemming khusus
untuk Bahasa Indonesia. Banyak penelitian yang dilakukan untuk menemukan
algoritma stemming yang tepat dan bagus dalam Bahasa Indonesia, antara lain
algoritma Nazief Adriani, algoritma Arifin Setiono, dan algoritma Vega (Asian et
al., 2005). Menurut Novanta, algoritma Nazief & Adriani adalah algoritma yang
memiliki hasil terbaik berdasarkan aturan morfologi Bahasa Indonesia (Novanta,
2009). Nazief dan Adriani menyimpulkan sebuah kata dasar dapat ditambahkan
imbuhan berupa derivation prefix (DP) di awal dan/atau diakhiri secara berurutan
oleh derivation suffix (DS), possesive pronoun (PP), dan particle (P) yang masing-
masing bersifat optional. Gambar 2.6 menunjukkan format kata berimbuhan dalam

Bahasa Indonesia.
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DP + DP + DP + root word + DS + PP + P

Gambar 2.6 Format Kata Berimbuhan dalam Bahasa Indonesia

Algoritma ini memiliki tahap-tahap sebagai berikut (Nazief & Adriani, 1996):

1. Cari kata yang mau di-stem di dalam kamus, jika kata tersebut ditemukan
maka kata tersebut adalah kata dasar dan algoritma berhenti. Jika tidak ada
maka lanjutkan ke langkah-2.

2. Hilangkan inflectional suffix (imbuhan infleksional) yaitu (“-lah”, “-kah”,
“-tah”, “-ku”, “-mu”, “-nya”).

3. Hapus derivation suffix (imbuhan turunan) yaitu (“-i”, “-an”, atau “-kan”).
Jika kata ditemukan di kamus, maka algoritma berhenti. Jika tidak maka ke
langkah-3a.

a. Jika “-an” telah dihapus dan huruf terakhir dari kata tersebut adalah “*-
k” maka “-k” juga ikut dihapus. Jika kata tersebut ditemukan dalam
kamus maka algoritma berhenti. Jika tidak ditemukan maka lakukan
langkah-3Db.

b. Akhiran yang dihapus (“-i”, “-an”, atau “-kan”) dikembalikan dan
lanjut ke langkah-4.

4. Hapus derivation prefix (awalan turunan) yaitu (“be-", “di-”, “ke-", “me-”,
“pe-7, “se-", “te-"). Jika pada langkah 3 ada suffix yang dihapus maka pergi
ke langkah-4a, jika tidak maka pergi ke langkah-4b.

a. Periksa tabel kombinasi awalan-akhiran yang tidak diizinkan. Jika

ditemukan maka algoritma berhenti, jika tidak pergi ke langkah-4b.
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b. Untuk i=1 sampai 3, tentukan tipe awalan kemudian hapus awalan.

Jika kata dasar belum ditemukan juga lakukan langkah-5, jika sudah

maka algoritma berhenti.

Catatan: Jika awalan kedua sama dengan awalan pertama maka algoritma

berhenti.

Jika semua langkah telah selesai tetapi tidak juga berhasil maka kata awal

diasumsikan sebagai kata dasar.

Proses selesai.

Tabel 2.2 Daftar Prefiks yang Meluluh

Jenis Prefiks Huruf Hasil Peluluhan
pe-/me- K -ng-
pe-/me- P -m-
pe-/me- S -ny-
pe-/me- T -n-

Tabel 2.3 Daftar Kemungkinan Perubahan Prefiks
Prefiks Perubahan
se- tidak berubah
ke- tidak berubah
di- tidak berubah
be- ber-
te- ter-
pe- per-, pen-, pem-, peng-
me- men-, mem-, meng-

Tabel 2.4 Daftar Kombinasi Prefiks

dan Sufiks yang Tidak Diperbolehkan

Prefiks Sufiks yang tidak diperbolehkan
be- -i
di- -an
ke- -i,-kan
me- -an
se- -i, -kan
te- -an
pe- -kan
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2.3.4 Metode N-gram

N-gram adalah potongan n-karakter yang diambil dari suatu string
(Permadi, 2008). Metode N-gram digunakan untuk mengambil potongan-potongan
karakter huruf sejumlah n dalam sebuah kata yang secara kontinu dari kata sumber
hingga akhir dari string. Jika n=1 maka disebut dengan unigram, n=2 disebut
bigram, dan n=3 disebut dengan trigram. Contoh kata “bagus” dapat dibentuk ke
dalam beberapa N-gram sebagai berikut:
1. Unigram: b, a, g, U, S
2. Bigram: _b, ba, ag, gu, us, s_
3. Trigram: _ba, bag, agu, gus, us_,s__

Karakter blank “ * digunakan untuk mempresentasikan spasi di depan dan
di akhir kata. Keuntungan N-gram adalah berdasarkan karakteristik N-gram sebagai
bagian dari suatu string, sehingga kesalahan pada sebagian string hanya berakibat
perbedaan pada sebagian N-gram (Cavnar dan Trenkle, 1994). Sebagai contoh
kemiripan antar kata baku “bagus” dan kata tidak bakunya “bgus” dapat diukur
kesamaannya dengan cara menghitung berapa buah N-gram yang dari dua kata
tersebut yang memiliki kesamaan, yaitu:
18 Bagus: _b, ba, ag, gu, us, s_
2. Bgus: b, bg, gu, us, s_

Dari hasil N-gram terdapat 4 kesamaan N-gram dari kedua kata tersebut.
Hanya ada 1 bagian N-gram “bgus” yang tidak terdapat pada N-gram “bagus”,

sehingga kata “bgus” dapat diasumsikan sebagai “bagus”.

18
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2.3.5 Algoritma Naive Bayes

Algoritma Naive Bayes dikemukakan oleh ilmuwan Inggris Thomas Bayes.
Algoritma ini memanfaatkan metode probabilitas dan statistik untuk memprediksi
probabilitas di masa depan berdasarkan pengalaman di masa sebelumnya (Graham,
2002). Dua kelompok peneliti, satu oleh Pantel dan Lin, dan yang lain oleh
Microsoft Research memperkenalkan metode statistik Bayesian ini pada teknologi
anti spam filter. Tetapi yang membuat algoritma Bayesian Filtering ini popular
adalah pendekatan yang dilakukan oleh Paul Graham (Rachli, 2007). Dasar dari
teorema Naive Bayes yang digunakan dalam pemrograman adalah rumus Bayes

berikut ini (Graham, 2002):

P (A|B) = (P(B|A) * P(A))/P(B) ...Rumus 2.1

Rumus 2.1 menunjukkan peluang kejadian A sebagai B ditentukan dari peluang B
saat A, peluang A, dan peluang B. Naive Bayes Classifier atau bisa disebut sebagai
Multinomial Naive Bayes merupakan model penyederhanaan dari algoritma Bayes
yang cocok dalam pengklasifikasian text atau dokumen dengan Rumus 2.2 seperti

berikut (Graham, 2002).

Vmap = arg lr/r}cewlg [T, P(xl-|Vj)P(Vj) ... Rumus 2.2
Dimana,
Vmap = Kategori atau kelas yang memiliki posterior tertinggi
V; = Kategori atau kelas j=1, 2, 3,...n
Xi = Kata i=1,2,3,...n
P(xi|V;) = Probabilitas xi pada kategori V;
P(V;) = Probabilitas dari V;j

Arg max = Domain yang memiliki nilai terbesar
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Vj e V = Vjadalah elemen atau himpunan dari V

Untuk P(Vj) dan P(xi|V]) dihitung dengan Rumus 2.3 dan rumus 2.4 sebagai

berikut.
_ | docs]- |
P(V]) - . ... Rumus 2.3
_ ng+1
P(x:|v;) = ST S ... Rumus 2.4
Dimana,

|docs j| = jumlah dokumen setiap kategori |

|contoh|= jumlah dokumen dari semua kategori

nk = jumlah frekuensi kemunculan setiap kata

n = jumlah frekuensi kemunculan kata dari setiap kategori

|kosakata| = jumlah semua kata dari semua kategori

Berikut ini akan diberikan contoh pembelajaran dan Klasifikasi
menggunakan algoritma Naive Bayes yang diambil dari penelitian Manalu
(Manalu, 2014). Contoh hanya akan menampilkan 3 teks yang berupa N-gram kata
hasil dari proses-proses text mining. Tabel 2.5 dan Tabel 2.6 menunjukkan
dokumen teks yang pertama dan yang kedua. Tabel 2.5 dan Tabel 2.6 digunakan
pada tahap pembelajaran (data latihan), sedangkan Tabel 2.7 yang menampilkan
dokumen teks ketiga akan digunakan sebagai dokumen teks yang akan diklasifikasi.

Tabel 2.5 Daftar Kata Kategori Spam
No Keyword Frekuensi

In
nt
te
er
m
ne
et

OloNolobhlw|N| -
I N N N N I

20

Implementasi Metode..., Yustinus Vernanda, FTI UMN, 2018



Tabel 2.5 Daftar Kata Kategori Spam (Lanjutan)

No Keyword Frekuensi
10 C 1
11 ce 1
12 ep 1
13 pa 1
14 at 1
Tabel 2.6 Daftar Kata Kategori Ham
No Keyword Frekuensi
1 i 1
2 in 1
8 nt 1
4 te 1
5 er 1
6 m 1
7 ne 1
8 et 1
9 t 2
10 _I 1
11 le 1
12 el 1
13 le 1
14 et 1
Tabel 2.7 Daftar Kata yang Diklasifikasi
No Keyword Frekuensi
1 i 1
2 in 1
3 nt 1
4 te 1
5 er 1
6 rn 1
7 ne 1
8 et 1
9 B 2
10 jic 1
11 ce 1
12 ep 1
13 pe 1
14 et 1

Tabel 2.8 dan Tabel 2.9 menunjukkan proses tahap klasifikasi. Tahap

klasifikasi dimulai dengan pencarian nilai probabilitas terhadap kata-kata yang ada
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pada Tabel 2.7 yaitu dengan membandingkan kata-kata pada tabel diatas dengan
tabel pada dokumen pembelajaran satu dan dokumen pembelajaran dua. Bila kata
pada Tabel 2.7 sama dengan kata pada dokumen pembelajaran satu dan dokumen
pembelajaran dua maka nilai probabilitas yang ada pada dokumen pembelajaran
dijadikan nilai probabilitas pada kata di Tabel 2.7. Namun jika kata tidak sama

maka nilai frekuensi pada Tabel 2.7 sama dengan nol.

Tabel 2.8 Nilai Probabilitas pada Kata Diklasifikasi dengan Kategori Spam

No. Kata N-gram Teks | Frekuensi Nilai Probabilitas

Diklasifikasi | Spam (Tabel

(Tabel 2.7) 2.5)
1 i i 1 (1+1)/(15+19) = 0,05
2 in In 1 (1+1)/(15+19) = 0,05
3 nt nt 1 (1+1)/(15+19) = 0,05
4 te te 1 (1+1)/(15+19) = 0,05
5 er er 1 (1+1)/(15+19) = 0,05
6 m n 1 (1+1)/(15+19) = 0,05
7 ne ne 1 (1+1)/(15+19) = 0,05
8 et et 1 (1+1)/(15+19) = 0,05
9 t t 2 (2+1)/(15+19) = 0,08
10 | c C 1 (1+1)/(15+19) = 0,05
11 |ce ce 1 (1+1)/(15+19) = 0,05
12 |ep ep 1 (1+1)/(15+19) = 0,05
13 | pe pa 0 (0+1)/(15+19) = 0,02
14 |et at 0 (0+1)/(15+19) = 0,05

Berdasarkan nilai probabilitas diatas Kita bisa menghitung nilai dari VMAP
yaitu mengalikan semua nilai probabilitas dengan P(spam) yang didapatkan dari
jumlah dokumen spam dibagi jumlah seluruh dokumen data latihan. Tabel 2.8
menghasilkan angka VMAP sebesar 3,90625E-19.

Tabel 2.9 Nilai Probabilitas pada Kata Diklasifikasi dengan Kategori Ham

No. Kata N-gram Teks | Frekuensi Nilai Probabilitas
Diklasifikasi Ham (Tabel
(Tabel 2.7) 2.6)
1 i i 1 (1+1)/(15+19) = 0,05
2 in in 1 (1+1)/(15+19) = 0,05
3 nt nt 1 (1+1)/(15+19) = 0,05
4 te te 1 (1+1)/(15+19) = 0,05
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Tabel 2.9 Nilai Probabilitas pada Kata Diklasifikasi dengan Kategori Ham

(Lanjutan)

No. Kata N-gram Teks | Frekuensi Nilai Probabilitas

Diklasifikasi Ham (Tabel

(Tabel 2.7) 2.6)
5 er er 1 (1+1)/(15+19) = 0,05
6 m n ‘I (1+1)/(15+19) = 0,05
7 ne ne 1 (1+1)/(15+19) = 0,05
8 et et 1 (1+1)/(15+19) = 0,05
9 t t 2 (2+1)/(15+19) = 0,08
10 | ¢ | 0 (0+1)/(15+19) = 0,02
11 | ce le 0 (0+1)/(15+19) = 0,02
12 ep el 0 (0+1)/(15+19) = 0,02
13 | pe le 0 (0+1)/(15+19) = 0,02
14 | et et 1 (1+1)/(15+19) = 0,05

Berdasarkan nilai probabilitas diatas kita bisa menghitung nilai dari VMAP
yaitu mengalikan semua nilai probabilitas dengan P(ham) yang didapatkan dari
jumlah dokumen ham dibagi jumlah seluruh dokumen data latihan. Tabel 2.9
menghasilkan angka VMAP sebesar 2,5E-20.

Dengan hasil perhitungan Tabel 2.8 dan Tabel 2.9, didapatkan bahwa nilai
VMAP untuk kategori spam memiliki nilai tertinggi dibandingkan kategori ham.

Sehingga, dapat disimpulkan bahwa dokumen ketiga merupakan spam.

2.4  Efektivitas Spam Filter
Menurut Mathew dan Bai(2016), efektivitas dari spam filter dapat dihitung
dengan jumlah false positive yang paling sedikit dan akurasi yang paling optimal.
Rumus 6.5 adalah rumus yang digunakan untuk menghitung akurasi (Mathew dan
Bai, 2016).
Akurasi= (TP + TN)/(TP +FP + FN +TN)  ....Rumus 2.5
Simbol TP (true positives) yaitu jumlah spam yang diklasifikasikan ke

dalam spam. Simbol TN (true negatives) yaitu jumlah ham yang diklasifikasikan

23

Implementasi Metode..., Yustinus Vernanda, FTI UMN, 2018



ke dalam ham. Simbol FP (false positives) yaitu jumlah ham yang diklasifikasikan
ke dalam spam. Simbol FN (false negatives) yaitu jumlah spam yang
diklasifikasikan ke dalam ham.

Sedangkan menurut Kanaris dan lain-lain, efektivitas dari spam filter dapat
dihitung dengan jumlah spam recall dan spam precision yang paling tinggi. Rumus
6.6 dan 6.7 adalah rumus yang digunakan untuk menghitung recall dan precision

(Kanaris et al., 2006).

n
Recall = —==5 ...Rumus 2.6
ns»s+ns-p

. B n
Precision = ——=>— ...Rumus 2.7
ns»stnp-s

Dimana,

ns->s adalah jumlah spam message yang berhasil diklasifikasi dengan

benar.

ns->_ adalah jumlah spam message yang diklasifikasi sebagai ham.

ni->s adalah jumlah ham message yang diklasifikasi sebagai spam.

Setelah mendapatkan nilai recall dan precision maka nilai f-measure dapat
dicari. Menurut Manning et al. (2009), Nilai f-measure adalah nilai harmonic atau
nilai rata-rata antara nilai precision dan nilai recall. Rumus 6.8 adalah rumus yang

digunakan untuk menghitung f-measure (Manning et al., 2009).

2 x precision x recall

...Rumus 2.8

d 2 ¥ precision +recall
Nilai akurasi, recall, precision dan f-measure untuk sistem klasifikasi dapat
dibagi menjadi beberapa kelompok seperti berikut (Gorunescu, 2011).
a. 0.90-1.00 = Klasifikasi sangat baik

b. 0.80-0.90 = klasifikasi baik
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2.5

0.70-0.80 = klasifikasi cukup
0.60-0.70 = Klasifikasi buruk

0.50-0.60 = klasifikasi salah

REST

Istilah REST yang merupakan singkatan dari Representational State

Transfer pertama kali digunakan oleh Roy Thomas Fielding, salah seorang pelopor

proyek web server Apache, pada disertasi doktornya yang berjudul “Architectural

Styles and the Design of Network-based Software Architectures” di University of

California pada tahun 2000. Empat prinsip yang digunakan untuk mengidentifikasi

REST yaitu (Fielding, 2000).

1.

Resource Identification

Semua resource (serta state-nya) yang berhubungan dengan aplikasi
diberikan identifier yang unik dan identifier tersebut harus bersifat global.
Konsep resource disini bukan hanya hal statis yang langsung berhubungan
dengan aplikasi namun juga termasuk informasi yang dibutuhkan seperti
dokumen transaksi.

REST resource adalah semua hal yang bisa diakses dan ditransfer
melalui web antara client dan server. Dan karena protokol yang digunakan
untuk berkomunikasi adalah HT TP, berbagai macam tipe file bisa ditransfer,
teks file, flash movie, gambar dan sebagainya. Sehingga dalam REST sistem
representasi dari resource tergantung dari tipe yang diminta client (MIME

type) yang didefinisikan di dalam protokol request.
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Uniform Interface

Semua interaksi dibangun dengan antarmuka yang seragam. REST
web service menampilkan semua resource dan interaksinya dengan
interface yang seragam, tidak seperti RPC yang menampilkan fungsi yang
ada melalui method yang bisa dipanggil secara remote. Dalam REST web
service untuk uniform interface Iini menggunakan Uniform Resource
Identifier(URI). URI pada REST web service berupa hyperlink terhadap
resource meskipun REST constraint tidak menyatakan URI harus berupa
hyperlink, namun karena teknologi yang digunakan pada web service adalah
web sehingga URI berupa hyperlink.
Self-Describing Message

Setiap interaksi dengan resource melalui antarmuka yang seragam,
REST membutuhkan representasi dari resource yang menggambarkan
semua aspek penting yang dimiliki oleh resource tersebut. Representasi dari
resource sendiri adalah semua hal yang dikirim antara cilent dan server.
Representasi merupakan state sementara dari data sebenarnya yang terletak
di suatu tempat penyimpanan. Dengan kata lain representasi merupakan
stream biner besama metadata yang menjelaskan bagaimana stream tersebut
digunakan baik untuk client maupun untuk server. Bisa terdapat banyak
jenis client yang me-request resource yang ada, oleh karena itu representasi
setiap client pun dapat berbeda. Representasinya dapat berupa gambar, text
file, stream XML atau stream JSON, tapi ke semua representasi tersebut

harus tersedia melalui URI yang sama. Untuk kasus request yang dilakukan
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oleh manusia (human user) biasanya representasi berupa laman web
sehingga menjadi bentuk representasi yang dapat dibaca.
4. Stateless Interaction
Setiap interaksi antara client dan server harus memiliki state sendiri
(atau dengan kata lain tidak dipengaruhi session client). Jadi server hanya

memantau resource state bukan client session.

Data, (with state, cache) HTTP commands
Data could be XML ET, PUT, POST, DELETE, atc.
Wab sarvices

mh ‘(
Client 9 (as resources that

application are slateless)

REST{ul APls obtain resources
Gambar 2.7 Arsitektur REST API

Gambar 2.7 menunjukkan arsitektur dari REST APl. Komponen arsitektur
REST API adalah client application, network, dan web services. Client application
mengirimkan HTTP request yang berisikan method seperti GET, PUT, POST dan
lain-lain ke web services melalui jaringan. Gambar 2.8 menunjukkan salah satu

contoh HTTP request dengan method POST pada REST API.

curl -X POST "http://spamcheck.postmarkapp.com/filter"
~H "Accept: application/json”

-H "Content-Type: application/json"

-V

~d '{"email":"raw dump of email", "options":"short"}'

Gambar 2.8 Contoh HTTP request
Contoh HTTP request menunjukkan client application menyertakan JSON
yang berisi email dan options. Setelah client application meminta request ke web
services, web services mengembalikan dengan HTTP respond yang berbentuk

JSON atau XML ke client application melalui jaringan.
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{

'success':false,

'message':string,

Gambar 2.9 Contoh HTTP Respond Error
Gambar 2.9 menunjukkan HTTP respond dalam bentuk JSON yang
dikirimkan oleh web service ke client application jika client mengirimkan HTTP
request yang salah. Pada Gambar 2.9, JSON berisikan object “success” dengan
value berupa boolean yang bernilai false menandakan bahwa client mengirimkan
request yang salah dan object “message” dengan value berupa string yang

menjelaskan kesalahan pada request yang dikirimkan oleh client.

{

'success'true,

'report':,

'score'y,

}

Gambar 2.10 Contoh HTTP Respond Success
Gambar 2.10 menunjukan HTTP respond yang berbentuk JSON yang
dikirimkan oleh web services ke client application jika client mengirimkan HTTP
request yang benar. Pada Gambar 2.10, JSON berisikan object dengan nama
susccess dengan value berupa boolean yang bernilai true menandakan client
mengirimkan HTTP request yang benar. Dalam Gambar 2.10 juga menunjukan
JSON berisikan object dengan nama report dan score. Objek report dan score

adalah hasil dari fungsi spam filter yang dijalakan pada web services.
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2.6 Arsitektur Email Spam Filter

Menurut Gray dan Haahr(2004), terdapat 4 jenis kemungkinan arsitektur

spam filter yang terdapat pada email. Jenis arsitektur spam filter yang pertama

menempatkan spam filter sebagai local proxy diantara mail server dan mail client.

Jenis arsitektur spam filter yang pertama ditunjukkan pada Gambar 2.11.

FEEDBACK
‘\/ UPDATES
|‘ -

NEWEMAL A\

(MAIL
| CLENT

a) Filter as a local proxy

NEW EMAIL
T MAIL
\ FILTER ]’/ STORE

Gambar 2.11 Arsitektur Spam Filter Sebagai Local Proxy (Gray dan Haahr, 2004)

Gambar 2.11 menunjukkan arsitektur spam filter sebagai local proxy. Pada

arsitektur spam filter tersebut terlihat setiap pesan email yang baru dikirimkan dari

mail store ke spam filter. Setelah itu pesan email tersebut diklasifikasi pada spam

filter. Proses terakhir adalah mail client akan membaca pesan email yang ada pada

spam filter bukan pada mail store.

- NEW EMAL

/ = -

MAIL \]:—— __ UPDATES

CLIENT |~—_ woar =
\ ’ e FEEDBACK

NEW E-"L;_:{-_'
G A,_,____-__&E;;“K
| FLTER | TEDRAGK -
i S -
b) Filter as a local, parallel process.

Gambar 2.12 Arsitektur Spam Filter Proses Paralel (Gray dan Haahr, 2004)

Gambar 2.12 menunjukkan arsitektur spam filter yang menggunakan proses

paralel. Pada jenis arsitektur spam filter yang kedua, setiap pesan email yang baru

akan dikirimkan dari mail store ke spam filter.

Kemudian spam filter

mengklasifikasi pesan email tesebut dan mengirimkan hasil klasifikasi ke mail

Implementasi Metode...,

29

Yustinus Vernanda, FTI UMN, 2018



store. Pesan email yang sudah diklasifikasi itu yang dibaca oleh mail client pada

mail store.

Y

M AIL CLIENT } ’ NEW EMAIL e

e S

\ FILTER | [“ ~| STORE |

\ J
N——/

c) Filter as an extenstion to the mail client.

Gambar 2.13 Arsitektur Spam Filter dalam Mail Client (Gray dan Haahr, 2004)
Gambar 2.13 menunjukkan arsitektur spam filter terdapat dalam mail client.
Pada jenis arsitektur spam filter yang ketiga, setiap pesan email langsung
dikirimkan dari mail store ke mail client. Selanjutnya pesan email tersebut

diklasifikasi menjadi kategori spam atau ham secara langsung pada mail client.

P -  NEWEMAL
MAL Y L
CLIENT j~_ —__UPDATES  ——_ }
YT - .-\"’«__‘ e \J/ \
SRS T TEEDBACR - MAIL STORE
1 (rumn |
e _-_____---'- ‘_——‘___d_-' -/.
( MAIL )t FEEDBACK =N /)\—/
— s //._,.
\@/ —__ UPDATES __- —
d) Filter unning on mail server, representing a number of users.

Gambar 2.14 Arsitektur Spam Filter dalam Mail Store (Gray dan Haahr, 2004)
Gambar 2.14 menunjukkan arsitektur spam filter yang terdapat dalam mail
store. Sebelum pesan email dibaca atau dikirimkan kepada mail client, pesan email
diklasifikasi terlebih dahulu pada mail store. Setalah pesan email sudah

diklasifikasi barulah mail client membaca pesan email yang ada pada mail store.
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